Odporuéania pre ASSET “ METEL.EU

Poznémky k pOUéIlvaniu SECURITY & AUTOMATION

Pouzité skratky

GND - (-) napajaci pél galvanicky oddeleny od PE
PE - ochranné uzemnenie, ktorého G¢elom je ochrana pred Urazom elektrickym prddom a
uzemnenie integrovanych prepatovych ochran, je galvanicky oddelené od pdlu GND.

Ak nie je v dokumente uvedené inak, vyssie uvedené informécie platia pre zapnuté porty RS485:

e prepinace LAN-RING
e MiniLAN-4B2
e optické prevodniky xDW-S-4C

Obmedzenie poctu komunikaénych zbernic ASSET

Prepinace LAN-RING

Prepinace radu F maju dve rozhrania RS485, z ktorych je mozné pre zbernicu Asset pouzit vzdy len
jedno.

Druhé rozhranie je mozné stc¢asne pouzit pre protokol Modbus alebo iné protokoly RS485 bez
malej latencie.

Maximalny pocet komunikacnych zbernic ASSET na optickom kruhu je 245.

miniLAN-4B2

Prevodniky miniLAN-4B2 maju dve rozhrania RS485.
Obe rozhrania je mozné siucasne pouzit pre zbernicu Asset.

Optické prevodniky xDW-S-4C

Optické prevodniky maju dve rozhrania RS485.
Obe rozhrania je mozné stcasne pouzit pre zbernicu Asset.

Charakteristika rozhrania RS-485

Vnutorna elektrickd schéma rozhrania RS485
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Pull-up a pull-down rezistory

Svorka A je pripojena cez pull-up rezistor s odporom 680 ohmov pripojeny na +3,3 V.
Svorka B je pripojend k GND prostrednictvom pull-down rezistora s hodnotou 680 ohmov.

Ukoncenie a topologia

Kazda zbernica RS485 musi mat linkové pripojenie pre vsetky pripojené zariadenia. VSetky
odbocky z hlavnej linky nesmu byt dlhSie ako 3 metre a kazda odbocka méze viest iba k jednému
zariadeniu. Prepinac alebo prevodnik mo6ze byt pripojeny kdekolvek na vedeni.

Ukoncovaci odpor 120 ohmov (medzi A a B), ktory je mozné aktivovat prepinacom DIP, je k
dispozicii iba u optickych prevodnikov. Ukoncenie zbernice RS485 120-ohmovym rezistorom sa
odporuca pri vsetkych zberniciach dlhsich ako 100 m a v prostredi s vysokou Uroviiou Sumu.

Maximalny pocet pripojenych modulov Asset

Maximalny vystupny pruad pouzitych ovladacov RS485 je 60 mA. Moduly Asset Standardne
nepouzivaju pull-up/down rezistory, takze pridové zatazenie je nizke. Maximalny odporucany
pocet modulov Asset pripojenych k rozhraniu prepinaca/konvertora je 30. Maximalna
pripustna dizka zbernice RS485 pri rychlosti 19,2 kb/s je 1 200 m pri pouziti nestieneného
medeného krateného vodica 24 AWG s kapacitou 52,4 pF/meter.

Certifikované podl'a normy EN 50131-1

NizSie uvedené zariadenia su certifikované ako prenosova cesta pre bezpelnostny systém Asset.
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e 2G-25.0.2.F-BOX-POE-PP

e 2G-25.0.3.F-BOX-POE-PP

e 2G-25.3.0.F-BOX

e 2G-25.1.4.F-BOX-POE-PP

e 2G-2C.0.8.F-BOX-POE-PP

e 20G-2X.8C.0.F-UNIT/1U

e 20G-2X.1.24.F-POE-750-UNIT/1U
e 20G-2X.1.16.F-POE-750-UNIT/1U
¢ MiniLAN-4B2

e TDW-S-4C

e RDW-5-4C

Hlavné opatrenia, ktoré zabezpecuju sulad s normou EN 50131-1:

o Napadjanie zariadenia z zalozného zdroja napajania

Monitorovanie funkénosti trasy (reléové vystupy)

Pripojenie prepinalov LAN-RING v kruhovej topoldgii

Priradenie portov RS485 s vysokou prioritou a jedine¢nou VLAN (k dispozicii pre prepinace
LAN-RING a prevodniky miniLAN)

InsStaldcia zariadeni do rozvadzacov certifikovanych podla normy EN 50131-1

Ochrana proti prepatiu

Poznamka: NiZsie uvedené zény LPZ (Lightning Protection Zone) su popisané v norme EN 62305.

Porty RS485 su chranené proti prepatiu pomocou 6 V tranzistorov s rozptylom vykonu 600 W pri
vinovej forme 10/1000 ps.
Tieto integrované prepatové ochrany su postacujlice pre instalacie v zénach LPZ 1 alebo 2.

Ak sa zariadenie pouziva v zéne LPZO0B alebo je pripojeny kabel, dérazne odporic¢ame chranit port
RS485 dodatocnou ochranou proti prepatiu ur¢enou pre instalaciu v zéne LPZ0B.

InStaldcia v zéne LPZOB sa neodporuca.

Urovne signdlu

LiSia sa v zavislosti od pouzitého vysielaca R5485 (logika 3,3 V alebo 5 V).
Porty RS485 s vysielacmi 3,3 V su kompatibilné s vysielacmi 5 V.
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Prevodniky IP

Prepinace LAN-RING - 3,3V

miniLAN-42, miniLAN-4B2 - 3,3 V

Zbernica IPLOG bez galvanického oddelenia - 3,3 V
Zbernica IPLOG s galvanickym oddelenim - 5 V

Optické prevodniky

TDW/RDW-S-4C - 3,3 V

Odporucana topolagia
Nizsie sU uvedené topoldgie, v ktorych boli zariadenia certifikované podla normy EN 50131-1.

1. Prepinace LAN-RING sU certifikované v topolégii optického kruhu. Vyhodou je zalozné trasa,
na ktoru sa systém prepne do 30 ms. Tym sa minimalizuje doba vypadku; v niektorych
systémoch k takému kratkemu vypadku nedbjde.

2. Optické prevodniky su certifikované v topoldgii zbernice/hviezdy.

3. Prevodniky miniLAN musia byt pripojené k prepinacom, ktoré su stcastou kruhu.
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Sériové a paralélne pripojenie prevodnikov xDW-S-4C

TDW-S-4C sa vzdy pripaja k RDW-S-4C; v pripade rozvetvenia odpori¢ame nasledujuci obrazok
Vzhladom na minimalne oneskorenie a transparentnost prenosu umoznuju optické konvertory
xDW ich paralelné a sériové pripojenie. Maximalny pocet sériovych a paralelnych opakovani by
nemal prekrocit 8.
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Poznédmky k pouzivaniu

Konfiguracia

IP konvertory

Pri prenose dat zo systémovych zbernic RS485 systémov EZS prostrednictvom siete LAN
pouzivame multicastovli komunikaciu na prepina¢och LAN-RING a moduloch miniLAN-4B2.
Spolo¢nost Testalarm toto rieSenie otestovala. Platné certifikdty spolo¢nosti Testalarm, Trezortest
a NSA su k dispozicii na adrese www.metel.eu

V roku 2018 bolo toto rieSenie certifikované so systémami GALAXY a ASSET.

Priklad prepojenia so systémom Asset

— LEGEND:
‘ e 1x MM / SM Fiber
L

;" Fast Ethernet
Rx 239.192.168.20 === Fast Ethernet with PoE
o Tx 235.152.163.10 = Serial Bus
I—“-«- N
Rx239.192.16810| LAN-RING* w~ === —I I
T* 239.191.153.20&( / ‘f.‘

»

ki

Rx 233.152.168.20

i | Tx 235.152.163.10

Tx 2359.192.168.10

* Pri prepojeni zbernic RS485 bezpecnostnych centraly odporic¢ame pouzivat vylu¢ne nase
zariadenia miniLAN a LAN-RING, ktoré suU optimalizované pre nizke oneskorenie prenosu RS485.
Aktudlny zoznam kompatibilnych systémov néajdete na adrese www.metel.eu.

testované s nasimi zariadeniami.
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Nastavenie prenosu RS485 v rezime UDP (multicast)

Nastavenie pozostava z nasledujucich krokov:

1. V ponuke , Bus->Mode* nastavte pouzivany systém.
Ak nie je uvedeny v ponuke, vyberte moznost ,, RS485 “.
Ak je ndzov systému uvedeny v ponuke ,Bus”, nie je potrebné vykonavat Ziadne dalSie
nastavenia.
Prevodnik sa nastavi automaticky.
2. Nastavenia prijimania a vysielania nastavte v ponuke , Extension->ETH-BUS*“.

Adresy v rozsahu 239.0.0.0 - 239.255.255.255.

Poznamka: Pre prenos R5485 cez siet LAN pouzZivame tzv. multicastové adresy. Odoslany raémec
tak méze byt doruceny sti¢asne na viacero portov RS485.

Topolégia bod-bod - adresy nastavte pomocou tzv. kriza.
Priklad: V pripade, Ze ide o spojenie typu point-point, nastavime v tomto pripade tzv.:

CONTROL PANEL
Prijimacia adresa - 239.192.168.10
Vysielacia adresa 1 - 239.192.168.20

MODULY
Prijimacia adresa - 239.192.168.20
Vysielacia adresa 1 - 239.192.168.10

VLAN a kvalita sluzby

Nastavenie prenosovej cesty musi zarudit spolahlivy prenos dat EMS (EN 50131-1, bod 8.8). Preto
je v takychto aplikacidch vzdy nutné nastavit nasledujlce:

jednu VLAN pre data EMS,

zvolte najvyssiu Uroven QoS (7) pre data bezpelnostného systému,

v softvérovom nadstavbenastavit detekciu poruchy spojenia pomocou relé alebo SNMP.
napajat prenosové zariadenia zo zaloznych zdrojov, ktoré spifaju normu EN 50131-6,
nainstalovat zariadenia do skrin, ktoré su v stlade s normou EN 50131-1.

Bezpecnost prenosu dat v sieti LAN je mozné zarucit len pri splneni nasledujucich podmienok.
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Méme tiez odporicania pre konfiguraciu VLAN - vSetky tieto podrobnosti st uvedené na webovych
strdnkach a v tejto konfiguracii RS485. Konfiguracia VLAN

Optické prevodniky

Optické prevodniky nevyzaduju ziadnu softvérovd konfiguraciu.

Technické obmedzenia pri pripojeni k zariadeniu Asset

e Dodrziavajte odporicané zapojenie.

o Neprekracujte pocet modulov na jednej zbernici, aby Uroven signalu medzi A+ a B- neklesla
pod 200 mV.

e Na prenos po zbernici ASSET so prepinacmi je mozné pouzit iba jednu zbernicu.

UPOZORNENIE:

e V expandéri sa vyskytuju problémy s firmvérom 1.15. Firmvér expandéra 1.13 funguje bez
problémov.

e V systéme sa vyskytuju problémy s kldvesnicou; pri odhldseni a prihlaseni niekedy
nekomunikuje. Ak k tomu dbéjde, méze pomoct nastavenie oneskorenia na 10 ms.

1 22.5.2024 | ovedna
verzia
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