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1  Uvod
1.1 Ucel
Tento dokument slouZi k popisu instalace a zdkladni konfigurace balicku FreeRadius
Serveru pro IPLOG.
1.2 Rozsah

Tento dokument popisuje:

Topologie a nazvoslovi

Instalace FreeRadius v [IPLOG-GAMA
ZaKkladni popis

Generovani certifikatt + upload
Konfigurace switche

Ovéreni funk¢nosti

2 Topologie a nazvoslovi
Standard IEEE 802.1X definuje nasledujici tfi poZadované komponenty:

Authentication Server

Supplicant (Radius)

(PC,Camera....)

Authenticator

RADIUS === =
1—' T T -

EAPolL
point-to-point

o Supplicant: Zarizeni nebo uZzivatel na jednom konci point-to-point segmentu LAN,
ktery se pokousi autentizovat prostrednictvim Authenticatoru umisténého na
druhém konci spojeni.

o Authenticator: Zarizeni na jednom konci point-to-point segmentu LAN, které
zajiStuje ovéreni Supplicanta pfipojeného na druhém konci tohoto spojeni, a
zprostredkovava komunikaci s autentizacnim serverem.

o Authentication Server: Systém, ktery poskytuje autentiza¢ni sluzby pro
Authenticator. Na zakladé tidajt poskytnutych Supplicantem rozhoduje, zda ma
Supplicant opravnéni k pristupu ke zdrojiim sité, ve které je Authenticator umistén.

K ovéreni Supplicanta lze vyuZit heslo, coZ predstavuje méné bezpecny zplisob
autentizace, nebo PKI (Public Key Infrastructure) - infrastrukturu verejnych kli¢t, ktera je
zaloZena na asymetrické kryptografii a pracuje s nasledujicimi pojmy:

o Certifikacni autorita (CA - Certificate Authority): Diivéryhodna entita, ktera
vydava digitalni certifikaty a ovétuje identitu subjektti, jako jsou domény, organizace
nebo jednotlivci.

o Klient: Subjekt (napf. uzivatel, zarizeni, aplikace), ktery vyuziva certifikat k
autentizaci nebo ke Sifrované komunikaci.

o Radius server: RADIUS server provadi autentizaci tim, ze ovétuje identitu uzivatele
nebo zarizeni, které se pokousi pripojit k siti - napriklad pomoci uzivatelského
jména a hesla, digitalniho certifikatu nebo jednorazového hesla.

o Soukromy Kli¢ (Private Key): Dlivérna ¢ast asymetrického klicového paru,
pouzivana k digitalnimu podepisovani nebo deSifrovani dat. Musi byt bezpecné
uloZen a chranén pied neopravnénym pristupem.

Verejny Kli¢ (Public Key): Volné dostupna ¢ast klicového paru, ktera slouzi k ovéreni
digitalniho podpisu nebo k Sifrovani dat.
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2.1 Podporované autentizacni metody

Balicek FreeRadius Serveru pro IPLOG podporuje EAP-TLS, EAP-TTLS a PEAP metody v
ramci EAP (Extensible Authentication Protocol), které se pouZivaji k zajiSténi bezpec¢nosti
pri pripojovani klientskych zarizeni do sitovych prostiredi. Kazdy z téchto protokold ma
svoje specifika, pokud jde o zpisob ovérovani a zabezpeceni komunikace. Zde jsou hlavni
rozdily mezi témito protokoly:

Prehled vSech podporovanych metod je uveden na konci tohoto dokumentu.

2.1.1 EAP-TLS (Transport Layer Security)

e Ovéreni certifikaty: EAP-TLS pouziva certifikaty k oboustrannému ovéreni mezi klien-
tem a serverem. To znamena, Ze jak Klient (zatizeni), tak autentiza¢ni server musi mit
platné certifikaty.

vivs

pouziva certifikaty a silné Sifrovani pro ovéreni jak na strané klienta, tak serveru.

vivs

o Nastaveni a sprava: Sprava certifikati mize byt slozitéjsi, protoze kazdé zarizeni i ser-
ver musi mit platny certifikat a spravné nakonfigurovanou infrastrukturu PKI (Public Key
Infrastructure).

e Vyhoda: Velmi silna bezpecnostni architektura, ktera nevyzaduje Zadné heslo pro auten-
tizaci, coZ snizuje riziko utokt jako phishing nebo zachyceni hesla.

vvvvvv

e Nevyhoda: Vyzaduje slozitéjsi nastaveni a spravu certifikata.

2.1.2 EAP-TTLS (Tunneled Transport Layer Security)

e Ovéreni certifikatem serveru: EAP-TTLS pouziva certifikat serveru pro ovéreni serveru,
ale na rozdil od EAP-TLS nevyzaduje, aby klient (zarizeni) mél certifikat. Misto toho Kkli-
ent pouZziva tradic¢ni autentizacni metody, jako je jméno a heslo nebo jiné formy ovéro-
vani.

¢ Tunneled Authentication: Vytvaii bezpecny "tunel” mezi klientem a serverem pomoci

TLS, coZ znamen3, Ze uZivatelska jména a hesla jsou chranéna pred odposlechem. Po na-
vazani bezpecného kanalu se uzivatelska jména a hesla mohou prenaset v bezpedi.

e Vyhoda: Snazsi sprava, protoze klient nemusi mit certifikat, a je to stale dostatecné bez-
pecné pro vétSinu aplikaci.

e Nevyhoda: Mensi uroven bezpecnosti nez EAP-TLS, protoZze uZivatelskd jména a hesla
mohou byt teoreticky slabym clankem.

2.1.3 PEAP (Protected EAP)

e Podobné EAP-TTLS: PEAP je podobny EAP-TTLS v tom, Ze pouziva zabezpeceny tunel
pomoci certifikatu serveru a umoznuje klientovi pouzivat tradi¢ni metody ovétovani,
jako je jméno a heslo.

VY

o Dalsi uroven Sifrovani: PEAP vytvari Sifrovany tunel mezi klientem a serverem, ktery
chrani proces ovéreni. Stejné jako u EAP-TTLS se autentizace provadi uvnitf tohoto tu-
nelu.
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o Dalsi detaily: PEAP je ¢asto implementovan s EAP-MSCHAPv2 (Microsoft Challenge
Handshake Authentication Protocol v2), coZ je metoda, kterd umoZiiuje ovéreni pomoci
uzivatelského jména a hesla.

e Vyhoda: Snadna implementace, protoze vétSina Klientskych zarizeni jiZ podporuje PEAP
a nevyzaduje spravu certifikatli na strané klienta.

e Nevyhoda: Zavisi na kvalité a sile pouZitych metod ovérovani (napiiklad jméno + heslo),
coz muze byt slabsi nez pouziti certifikatt.

2.2 Podminky instalace FreeRadius v zarizeni IPLOG-GAMA

Pro instalaci balicku je potreba mit IPLOG pripojeny k internetu nebo mit stazené a
nakopirované posledni verze balicki:

o freeradius-server,

o metel-webui-freeradius-server

averze FW vIPLOG 12.0.16006 a novéjsi.

O Instalace bali¢ku v offline reZimu: https://wiki.iplog.eu/wiki/Offline OPKG

3 Instalace FreeRadius v IPLOG GAMA

Spustte aplikaci Putty a prihlaste se do IPLOG jednotky jako root uzivatel. Vychozi uZivatel
je: ,root’, bez hesla.

&% PuTTY Configuration ? X
|
| Category:
=3 S_ession Basic options for your PuTTY session
i ~Logging Specify the destination you want to connect to
[=I- Temminal .
Host Name {or IP address) Port
- Keyboard -
.. Bell 10.70.0.65 22
- Features Connection type:
{| B Window O3sH OSeid OOther Telnet v
| - Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[ Selection
- Colours
Il &~ Connection Default Settings Load
| .. Data Kontejner =
- Proxy C"lrlfiieemace Save
- 55H
e . Delete
- Senal
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Mways (O Never @ Only on clean exit
About Help Open Cancel

Zadejte ptikaz ,opkg update”
root@iplog:~# opkg update
Downloading http://www.iplog.eu/opkg/base/Packages.gz.
Updated source 'base'.

Downloading http://www.iplog.eu/opkg/firmware/Packages.qgz.
Updated source 'firmware'.
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[ Ptikazem ,opkg list* miZete zobrazit seznam v$ech dostupnych bali¢kd.

Zadejte ptikaz ,opkg install freeradius-server*, ktery nainstaluje vSe potrebné a spusti
balicek pro FreeRadius server. Instalace mize trvat aZ 30 minut. P¥i instalaci se vytvari
certifikaty, které lze pouZit pro testovaci tcely.

root@iplog:~# opkg install freeradius-server

Installing freeradius-server (2.2.10-16006.087112456) on root.
Downloading http://www.iplog.eu/opkg/base/freeradius-

server 2.2.10-16006.087112456 all.ipk.

Installing metel-webui-freeradius-server (0.0.3-16001.086153748)
on root.

Downloading http://www.iplog.eu/opkg/base/metel-webui-freeradius-
server 0.0.3-16001.086153748 all.ipk.

Configuring metel-webui-freeradius-server.

Configuring freeradius-server.

Starting radiusd: OK
root@iplog:~#

Po instalaci se automaticky spusti sluzba.

Ld Doporucujeme nainstalovat i ntpd bali¢ek pro synchronizaci ¢asu.

root@iplog:~# opkg install metel-ntpd-server-internet
Installing metel-ntpd-server-internet (0.0.1-14780) on root.
Downloading http://www.iplog.eu/opkg/base/metel-ntpd-server-
internet 0.0.1-14780 all.ipk.

Installing ntpd (4.2.8p9%9-12326) on root.

Downloading http://www.iplog.eu/opkg/base/ntpd 4.2.8p9-
12326 _all.ipk.

Stopping ntpd: FAIL

Configuring ntpd.

Starting ntpd: OK

Configuring metel-ntpd-server-internet.

Restarting ntpd:

Stopping ntpd: OK

Starting ntpd: OK

3.1 Zakladni prikazy z terminalu

e Pozastaveni sluzby radius serveru: ,/etc/init.d/S49radiusd stop“
root@iplog:~# /etc/init.d/S49radiusd stop
Stopping radiusd: OK

e Zapnuti sluzbu radius serveru »/etc/init.d/S49radiusd start”
root@iplog:~# /etc/init.d/S49radiusd start
Starting radiusd: OK

o Restart sluzby radius serveru »/etc/init.d/S49radiusd restart”
root@iplog:~# /etc/init.d/S49radiusd restart

Stopping radiusd: OK

Starting radiusd: OK
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e Zapnuti radius serveru v debug rezimu, kdy se vypisuji vSechny logy primo do
terminalu
,radiusd -X“

Module: Instantiating module "detail" from file /etc/raddb/modules/detail

detail {
detailfile = "/var/log/radius/radacct/%{%{Packet-Src-IP-Address}:-%{Packet-Src-IPv6—
Address}}/detail-%Y%m%d"
header = "%t"

detailperm = 384
dirperm = 493
locking = no
log packet header = no
escape filenames = no
}
Module: Linked to module rlm attr filter
Module: Instantiating module "attr filter.accounting response" from file
/etc/raddb/modules/attr filter
attr filter attr filter.accounting response {
attrsfile = "/etc/raddb/attrs.accounting response"
key = "%{User-Name}"
relaxed = no
}
reading pairlist file /etc/raddb/attrs.accounting response
Module: Checking session {...} for more modules to load
Module: Linked to module rlm radutmp
Module: Instantiating module "radutmp" from file /etc/raddb/modules/radutmp

radutmp {
filename = "/var/log/radius/radutmp"
username = "${User-Name}"
case_sensitive = yes
check with nas = yes
perm = 384

callerid = yes
}
Module: Checking post-proxy {...} for more modules to load
Module: Checking post-auth {...} for more modules to load
Module: Instantiating module "attr filter.access_reject" from file
/etc/raddb/modules/attr filter
attr filter attr filter.access_reject {
attrsfile = "/etc/raddb/attrs.access_reject"
key = "%${User-Name}"
relaxed = no
}
reading pairlist file /etc/raddb/attrs.access_reject
} # modules} # server
server inner-tunnel { # from file /etc/raddb/sites-enabled/inner-tunnel

3.2 Konfiguracni soubory freeradius serveru

Zakladni konfigurace freeradius serveru se sklada z nékolika soubord, které je mozné
editovat a tim konfigurovat vlastnosti aplikace freeradius server. Soubory jsou uloZeny v
setc/raddb/".

radius.conf - Soubor obsahuje konfiguraci autentizac¢niho serveru. KdyZ se server spusti,
precte tento soubor a ulozi jej do mezipaméti. Data se analyzuji za icelem nastaveni
hodnot proménnych nebo k urceni dalsi konfigurace, naptiklad moduli.

client.conf - Soubor obsahuje definice klienti (authenticator) RADIUS serveru. Obvykle se
jedna o NAS, pristupové body, switche, uzivatele atd. Kazdy klient ma ,short name?
kterym se odliSuje od ostatnich klientd. Sdileny ,secret” slouzi k Sifrovani a podepisovani
paketli mezi klientem a FreeRADIUS. Script pti instalaci freeradius serveru automaticky
prida klienta pro testovaci ucely.

### METEL defaults
client 0.0.0.0/0 {
secret = metel
shortname metel radius client
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3.3

4.1

eap.conf - Soubor ve FreeRADIUS serveru slouZi ke konfiguraci EAP (Extensible
Authentication Protocol) - tedy protokolu, ktery se ¢asto pouziva pro autentizaci
uzivatell v sitich. Nastaveni typu EAP - napt.: EAP-TLS (na zdkladé klientskych
certifikatli), EAP-TTLS, PEAP (¢asto kombinovany s MSCHAPv2), a dalsi. Cesta k
certifikatlim a kli¢tim - pro EAP-TLS nebo jiné typy vyuZivajici Sifrovani, musi se
specifikovat: CA certifikat, serverovy certifikat, privatni kli¢. Parametry TLS spojeni —
napi.: podporované Sifry, pozadavek na ovéreni klienta, OCSP/CRL nastaveni.

users - Soubor users ve FreeRADIUS serveru slouzi k lokalnimu uchovavani
uzivatelskych ucti a jejich autentizacnich/autorizacnich parametri. Je to v podstaté
jednoduchy zptisob, jak definovat uzivatele primo v konfiguracnim souboru, bez potieby
databdze nebo externi autentiza¢ni sluzby (napf. LDAP). Suppplicant se ovéfuje pouze na
zakladé jména hesla. Po instalaci je automaticky vytvoren uZivatel “metel” s heslem
“metel”.

#4## METEL defaults
metel Cleartext-Password := "metel"
Reply-Message = "Hello, $%${User-Name}"

Aplikace obsahuje vice moznosti a hlubsi konfigurace viz. Textovy popis u kazdého
souboru. Vice informaci je mozné také dohledat na
https://freeradius.org/documentation/

Webové rozhrani RADIUS v IPLOG-GAMA

Po instalaci bali¢ku FreeRadius IPLOG automaticky prida do webového rozhrani v menu
Tools polozku RADIUS. Toto je pouze minimaln{ zaklad konfigurace RADIUS serveru
nutny ke spusténi.

Tools B cven [ vies [ osee |

dnsmasq
RADIUS

Server - Upload CA a serverového certifikatu pro freeReadis server.

Client - Sdileny ,,secret” slouZi k Sifrovani a podepisovani paketd mezi klientem
(switchem) a FreeRADIUS (IPLOG). Toto heslo Ize zménit pouze pro defaultné
vytvoreného klienta , client 0.0.0.0/0“ viz. /etc/raddb/client.conf.

Users - Vytvareni, mazani uzivatell (supplicant), ktefi se autentizuji pomoci jména a
hesla.

Logger - Vypis logu od FreeRadius serveru.

Certifikaty

Po instalaci FreeRadius se vytvori vychozi certifikaty, které jsou umistény ve slozce
/etc/raddb/certs. Tyto certifikaty lze pouzit pro testovaci ticely. Podrobnéjsi popis je
v souboru /etc/raddb/certs/README.

Generovani certifikatu z OS Windows 11

Ze stranek www.mete.eu si stahnété testovaci generator certifikatu.

Struc¢ny navod slouzi vyhradné k vyvojovému nebo testovacimu generovani certifikata
pomoci nastroje OpenSSL v prostfedi Windows. Vygenerované certifikaty obsahuji
nejmensi moznou sadu nastaveni, ktera dovoluje jejich ispésné nasazeni pro systém
RADIUS -> authenticator/klient -> supplicant. Pro ostré nasazeni certifikatd je
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doporuceno prozkoumat konfigura¢ni soubory ve sloZce /etc/raddb/certs/*.cnf (ca.cnf,
server.cnf, client.cnf) ve vasSem IPLOG zarizeni.

4.1.1 Instalace OpenSSL

Instalace pomoci winget (doporuceno)
1. Spustte prikazovy radek jako spravce a zadejte prikaz
»winget install -e --id ShiningLight.OpenSSL.Dev*

B Administrator: Pfikazovy fadek

Download

2. Pridejte slozku "C:\Program Files\OpenSSL-Win64\bin" do PATH (proménné
prostredi).

—
Vlastnosti systému *
& z 2 Mazev poditate Hardware Upfesnit Ochrana systému  Vzdaleny pfistup
( Proménné prostiedi . o o i
K provedeni vétsiny téchto zmén musi byt ufivatel piihlasen jako sprévce
{Administrator}
Wykon
@ MiCrOSOﬂ Blng Préce Vizudlni efekty, pldnowani procesonu, vyuiiti paméti a vitualni pamét’
Nastaveni.
Nejlepsi shoda Profily uzivatel
Mastaveni plochy vztahujici se k pfihlaeni
Upravit proménné prostredi Nastaveni.
systému

Spoudténi a zotaveni systému

Ovladaci panel

Spoudténi systému, selhani systému a informace pro ladéni

Nastaveni |

Nastaveni

] Upravit proménné prostiedi pro
vas ucet OK Zst Poui

Upravit proménnou prostfed! x Upravit proménnou prostredi x
I |

C:\Users\Support\AppData\L acal\Programs\Python\Launchery Novy Gl f\AppData'Loc g th aunchert Hovy

5USERPROFILE3:\AppDatahLocal\Microsoft\WindowsApps USERPROFILE%\AppDats! Locah Microsoftl WindowsApps

c:\Program Files\¥ubico\Yubice PIV Tool\bin', Upravit €AProgram FilesYubico\Vubico PIV Toohbin Upravit

e Fles AN = C\Program Files (x85)\Nmap

AAProgram Files (6)\Nmap orochint C:\Program Files\OpenSSL-Win64\bin Prochazet...
Prochazet.
Qdstranit |

Odstranit

Presunout naheru

Piesunout nahoru

Piesunout dolii
| Presunout dold

Upravit ted...
Upravit text..
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Rucni instalace

1. Otevrete stranku: https://slproweb.com/products/Win320penSSL.html

2. Stahnéte a nainstalujte "Win64 OpenSSL vX.X.X"

3. Béhem instalace povolte ptidani OpenSSL do systémové proménné PATH (nebo ji
pridejte rucné)

4.1.2 Priprava soubort pro generovani certifikatt

Ve stejné sloZce méjte vSechny 3 BAT skripty potiebné ke generovani certifikati
(init_ca.bat, generate_server.bat, generate_client.bat). Dale musi byt ve stejné sloZce 4
soubory pro spravné rozsirené parametry certifikatu (xpca.ext, xpserver.ext,
xpclient.ext, openssl.cnf).

4.1.3 Skripty

Skripty spustte primo ve sloZce tomto poradi:

init_ca.bat

generate_server.bat

generate_client.bat

OpenSSL se pri spusténi téchto skriptli dotaZe pomoci interaktivnich prompti na
potiebné udaje k vystaveni certifikatu (CN, zemé, organizace, spolecnost atd.).

L Common Name - doporucujeme zadavat podle ndzvu/IP/mac... adresy zafizeni, tak
aby z certifikatu bylo zretelné, pro jakého klienta byl certifikat vygenerovan.

4.1.4 Generovani CA

Pro vygenerovani certifikacni autority spustte "init_ca.bat".

ca.key - privatni Kli¢ certifika¢ni autority

ca.crt - certifikat certifika¢ni autority (pro RADIUS server i klientské zatizeni)
ca.srl - soubor se sériovym cislem (vygenerovany automaticky)

ca.csr - zadost o certifikat (volitelné, 1ze smazat)

Pokud pfi generovani CA zvolite, Ze chcete pouzit soukromé heslo klice, tak pri
generovani dalSich certifikatu (server, klient) budete vyzvani k zadani tohoto hesla.

4.1.5 Generovani certifikatu pro radius server

Spust'te "generate_server.bat". V pracovni sloZce by se mély objevit tyto soubory.
server.key - privatni kli¢ serveru

server.pem - serverovy certifikat podepsany CA (pro RADIUS server)

server.csr - Zadost o certifikat (volitelné, Ize smazat)

Pokud pfti generovani certifikatu zvolite, Ze chcete pouzit soukromé heslo klice, tak
pri importu certifikatu do zarizeni musite toto heslo zadat.

4.1.6 Generovani certifikatu pro klienta (supplicanta)

Spustte "generate_client.bat". V pracovni sloZce by se mély objevit tyto soubory.
client.key - privatni kli¢ klienta

client.crt - klientsky certifikat podepsany CA (pro klientské zatizeni)

client.csr - zadost o certifikat (volitelné, 1ze smazat)

Q  Pokud pti generovani zvolite, Ze chcete pouzit soukromé heslo klice, tak pii importu
certifikatu do zarizeni musite toto heslo zadat.
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O Vygenerované certifikaty je nyni nutné nahrat do Radius serveru a supplicanta. Pro

spravné fungovani rezimu EAP-TLS se ujistéte, Ze RADIUS server i zatizeni, které se
pripojuje (supplicant), maji spravné nastaveny a vzajemné synchronizovany cas. V
pripadé potreby lze certifikaty prevést do jinych format pomoci OpenSSL.

Ld Pokud pottfebujete vygenerovat dalsi certifikat pro klienta, uloZte si stavajici
certifikat a spustte znova generate_client.bat.

4.2 Upload serverovych certifikatii do IPLOG-GAMA

Oteviete webové rozhrani, zadejte IP adresu IPLOGu a ptihlaste se jako root uzivatel.

V zéloZce Tools/RADIUS/Server nahrajte nasledujici soubory:
CA Certificate: ca.pem

Certificate: server.pem

Private Key: server.key

L Pokud je soukromy Kkli¢ (private key) chranény heslem, povolte moZnost "Use
Password for Private Key" a zadejte heslo.

METEL pLC IPLOG IPLOG-G3-05-BI8.1-15

Default password unchanged!

<3 A

Tools [oover]

dnsmasqg
RADIUS CA Certificate CN=Metel CA U Delete
IEC 61131-3
nftables Certificate CN=Server | Delete
OpenVPN .

= Private Key uploaded_private_key [ Delete

Use Password for Private Key

Password for Private Key

N KT

4.3 Upload Kklientského certifikati do zarizeni

Otevi'ete webové rozhrani klienta a nahrajte poZadované soubory s certifikdtem. Postup se
mize lisit podle konkrétniho vyrobce zatizeni - kazdy mtize mit odliSny zptisob nahravani

certifikatu a podporovat rtizné formaty (napr. .pfx, .pem, .cer apod.).
CA Certificate: ca.pem
Certificate: client.pem
Private Key: client.key
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Priklad upload certifikdtii do kamery

Certificate management

Client certificate Add
Name Info
HTW_default @
CA certificate Add
Name Info
HTW_rootca ®
Type * Client Name for the certificate CA
Name for the certificate * Kamera_klient Certificate file ca.crt
Certificate file client.crt
Key file client.key Cancel
Cancel
Ukdzka nastaveni a zapnuti 802.1X na kamere
802.1x
1EEE 802.1x setup IEEE 802.1x Enable
EAP type EAP-TLS
EAPOL version 2
D metel_kamera
Password
Certificates CA certificate CA

Client certificate Kamera_klient

O V pripadg, Ze by byl soukromy kli¢ (private key) chranény heslem, zadejte toto heslo
do pole "Password",

5 Konfigurace switche
Tato sekce popisuje zakladni konfiguraci IEEE 802.1x ve switchi.
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5.1 SIMULand.v4

e System - Globalni povoleni 802.1x autorizace. Port méd

(None, Authenticator, Supplicant).

Radius - Konfigurace navazani spojeni s autorizacnim serverem.
Authenticator - Konfigurace chovani switche jako Authenticator.
Supplicant - Konfigurace chovani switche jako Supplicant.

Pro nas pripad bude switch v reZimu Authenticator.

5.1.1 System (Globalni povoleni 802.1x)

Checkbox “Enabled” v sekci 802.1x -> System globalné povoluje nebo zakazuje 802.1x
pro vSechny porty.

Zaskrtnuto - Aktivuji se vSechny konfiguracni parametry nabidky 802.1x (System, Radius,
Pea, Authenticator, Supplicant) a nastavené parametry budou pouzity k autentizaci
pripojenych supplicantt (klienti) do LAN.

Nezaskrtnuto - 802.1x je zakazano na vSech portech.

v 802X = | Enabled

L - 802.1x parameters change o
M s recommended to leave

> Pae
> Radius
> Authenticator

5.1.2 Pae (Port mad)

Pro nas pripad na vSech portech, kde bude koncové zatizeni ovéfovano pres Radius server
zvolime rezim Authenticator.

v 802.1X Mode
Authenticator
Authenticator
Authenticator
None

MNone

> Authenticator

> Supplicant

5.1.3 Radius (Konfigurace autorizac¢niho serveru)

Autorizacni (RADIUS) server ovéruje a kontroluje identitu pripojenych supplicantti a
upozornuje switch, zda mize byt supplicant opravnén pro pristup k siti LAN nebo
sluzbam switche. V pripadé, Ze je port nakonfigurovan jako Authenticator, pro uspésné
ovéreni supplicanta vyzaduje:

Enabled - Zaskrtnuto - Povoleni pouZiti nastavenych parametri serveru.
Nezaskrtnuto - [gnoruje nastavené parametry serveru.

Port - Specifikuje UDP/TCP port k autorizaci (1812 je default).

Secret - Urcuje autorizacni a Sifrovaci kli¢ pouzivany mezi switchem a sluzbou RADIUS
spusténou na autorizacnim serveru Radius. Switch (authenticator) i server musi byt
nakonfigurovany tak, aby pouZzivaly stejné sdilené heslo.
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Server Hostname or IP Address - IP adresa nebo nazev serveru.

o 802.1X Server hostname or IP

Enabled Port Secret

> System address
W - Radius 1 ] 10.70.0.65 1812 [metel

Radius 1 Radius 2 ] 10.71.0.66 1812 [metel
Radius 2

> Authenticator

> Supplicant

Radius server sekvence

Konfigurace Radius serveru z prvniho fadku (Radius 1) se uplatiiuje jako vychozi pro
komunikaci s Radius serverem (hlavni server). PokaZzdé, kdyZ se spusti novy proces
autentizace, switch se pokousi zaslat autoriza¢ni data pravé na tento server. Pokud prvni
server trikrat v fadé neodpovi (prodleva zavisi na konfiguraci Auhentificator a Server
Timeout), switch se pokusi navazat komunikaci s druhym serverem (Radius 2). Druhy
server je obvykle pouzit jako zaloZni a doporucuje se jeho lokalni pripojeni v siti LAN.
O Detailni informace ke konfiguraci 802.1X ve switchi jsou k dispozici v aplika¢ni
poznamce 802.1X.

Ed  Pokud jsou v systému pouZity VLAN, tak port, kde je pripojen Radius server musi byt
¢lenem managementové VLAN switche. Koncova zati{zeni mohou byt ¢lenem jiné VLAN,
neZ je management switche.

6 Statusy alogy

Pt GispésSném ovéreni bude v logu radius serveru zobrazeno Login OK.
LA  Pro podrobny vypis logy, je potfeba zapnout Radius server v debug reZimu viz.

#Zakladni prikazy z termindlu, logy se poté vypisuji pouze v konzoli.

Vypis logti ve webovém rozhranni

Fri Apr 4 87:17:16 2825 : Auth: Login OK: [metel kamera/] (from client metel radius_client port 1 cli E4-308-22-8E-B5-8B)
Fri Apr 4 ©7:16:59 2025 : Info: Ready to process requests.

Fri Apr 4 87:16:59 2025 : Info: Loaded virtual server inner-tunnel

Fri Apr 4 87:16:59 2825 : Info: Loaded virtual server

Fri Apr 4 @7:12:88 2025 : Info: Loaded virtual server inner-tunnel

Fri Apr 4 ©7:12:08 2025 : Info: Loaded virtual server

Fri Apr 4 87:87:48 2025 : Info: Loaded virtual server inner-tunnel

Fri Apr 4 87:87:48 2025 : Info: Loaded virtual server

> Ports Backend State Port

p Ry Idle Disconnected Unauthorized
~ B02.1X

~ Authenticator
5 - Initialize Initialize Authorized

Idle Authenticated Authornized

» - Statistics Initialize Initialize Authornized

> Diagnostics Initialize Initialize Authorized

> Session
> Supplicant
Dynamic MAC
Supply
Temperature

Time

Ve statusu switche je vidét, Ze port je autorizovany.
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Fri Apr 4 @7:22:27 2025
port 1 cli E4-30-22-BE-B5-3B)

Fri Apr 4 @7:
Fri Apr 4 @7:
Fri Apr 4 @7:
Fri Apr 4 @7:
Fri Apr 4 @7:
Fri Apr 4 @7:

22:
22:
22:
22:
22:
21:

27
27
27
27
27
22

2825 :
2825 :
2825 :
2825 :
2825 :

2825

Error:
Error:
Error:
Error:
Error:
: Auth: Login incorrect (unable to get local issuer certificate):

port 1 cli E4-38-22-8E-B5-8B)

> B

> Statistics

> Diagnostics

> Session

> Supplicant

Dynamic MAC

Supply

Temperature

: Auth: Login incorrect (unable to get local issuer certificate):

[metel kamera/] (from client metel radius_client

SSL: SSL_read failed in a system call (-1), TLS session fails.
rlm_eap: SSL error error:14889e86:5SL routines:ssl3_get client_certificate:certificate verify failed

TLS accept: error in error
TLS Alert write:fatal:unknown CA

--> verify error:num=2@:unable to get local issuer certificate

Backend State

Idle Disconnected
Idle Held

Initialize Initialize
Initialize Initialize

Initialize Initialize

Ukdzka netispésné autentizace (port P2 je zablokovdn)

7 Revize

1.0 - Vychozi revize
1.1 - Doplnéna pozndmka o VLAN v 5.1.3
1.2 - Balicek freeradius server obsahuje “metel-config-freeradius-server”

[metel kamera/] (from client metel radius_client

Port
Unauthorized
Unauthorized
Authorized
Authorized
Authorized
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8 Prehled autentizac¢nich metod (FreeRADIUS)
Metoda Sifrovani prihlasovacich Potreba certifikatu | ZabezpecCeni | Kompatibilita | Pouziti Poznamky

udaji s AD
PAP X Prosty text X Ne X Nizké Ano VPN, TTLS Jednoduché, ale nezabezpecené
CHAP Hash challenge X Ne i Stredni X Ne Zastaralé systémy LepSi neZ PAP, ale slabé
MS-CHAP Hash challenge X Ne i, Nizké i. Omezené | VPN, AD Zastaraly, slaby hash
MS-CHAPv2 Vy]ep§en}'] hash cha]]enge x Ne I Stredni Ano VPN, Wi-Fi (PEAP) Casto pouiivany s PEAP
EAP-MSCHAPv2 Tunelované + hash Server Dobré Ano Wi-Fi, VPN BéZné s PEAP, podporuje AD
EAP-MD5 Hash X Ne X Nizké X Ne Testovaci Nevhodné pro produkci
EAP-GTC Tunelovany text Server i, Stiedni i. Omezené | Wi-Fi (TTLS/PEAP) | Nepodporuje MS-AD
(PEAP/TTLS)
EAP-GPSK Symetrické klice X Ne Dobré X Ne IoT, specifické Malo podporovano
EAP-TLS Certifikaty Klient + Server Vysoké i. Ne piimo | Wi-Fi Enterprise Nejbezpecnéjsi, ale naro¢né na
spravu certifikata

bare EAP-TLS Certifikaty Klient + Server Vysoké i. Ne ptimo Vyvoj, testovani ,,Cist}'/“ EAP-TLS bez wrapperu

EAP-TTLS TLS tunel + libovoln4 Server Dobré Ano (s Wi-Fi Flexibilni, cert jen na serveru
metoda uvnitf MSCHAPv2)
EAP-SIM SIM autentizace x Ne Dobré x Ne Mobilni sité Pouziva se hlavné v mobilnich

(UMTS/GSM)

operatorech
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