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1 Úvod 

1.1 Účel 

Tento dokument slouz í  k popisu instalače a za kladní  konfigurače balí č ku FreeRadius 
Serveru pro IPLOG. 

1.2 Rozsah 

Tento dokument popisuje: 

• Topologie a názvosloví 
• Instalace FreeRadius v IPLOG-GAMA 
• Základní popis 
• Generování čertifikátů + upload 
• Konfigurace switche 
• Ověření funkčnosti 

2 Topologie a názvosloví 

Standard IEEE 802.1X definuje na sledují čí  tr i poz adovane  komponenty: 

• Supplicant: Zařízení nebo uživatel na jednom konči point-to-point segmentu LAN, 
který se pokouší autentizovat prostředničtvím Authentičatoru umístěného na 
druhém konči spojení. 

• Authenticator: Zařízení na jednom konči point-to-point segmentu LAN, které 
zajišťuje ověření Suppličanta připojeného na druhém konči tohoto spojení, a 
zprostředkovává komunikači s autentizačním serverem. 

• Authentication Server: Systém, který poskytuje autentizační služby pro 
Authentičator. Na základě údajů poskytnutýčh Suppličantem rozhoduje, zda má 
Suppličant oprávnění k přístupu ke zdrojům sítě, ve které je Authentičator umístěn. 
 

K ove r ení  Suppličanta lze vyuz í t heslo, čoz  pr edstavuje me ne  bezpeč ny  zpu sob 
autentizače, nebo PKI (Public Key Infrastructure) – infrastrukturu ver ejny čh klí č u , ktera  je 
zaloz ena na asymetričke  kryptografii a pračuje s na sledují čí mi pojmy: 

• Certifikační autorita (CA – Certificate Authority): Důvěryhodná entita, která 
vydává digitální čertifikáty a ověřuje identitu subjektů, jako jsou domény, organizače 
nebo jednotlivci. 

• Klient: Subjekt (např. uživatel, zařízení, aplikače), který využívá čertifikát k 
autentizači nebo ke šifrované komunikači. 

• Radius server: RADIÚS server provádí autentizači tím, že ověřuje identitu uživatele 
nebo zařízení, které se pokouší připojit k síti – například pomočí uživatelského 
jména a hesla, digitálního čertifikátu nebo jednorázového hesla. 

• Soukromý klíč (Private Key): Důvěrná část asymetričkého klíčového páru, 
používaná k digitálnímu podepisování nebo dešifrování dat. Musí být bezpečně 
uložen a čhráněn před neoprávněným přístupem. 

Veřejný klíč (Public Key): Volně dostupná část klíčového páru, která slouží k ověření 
digitálního podpisu nebo k šifrování dat. 
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2.1 Podporované autentizační metody 

Balí č ek FreeRadius Serveru pro IPLOG podporuje EAP-TLS, EAP-TTLS a PEAP metody v 
ra mči EAP (Extensible Authentičation Protočol), ktere  se pouz í vají  k zajis te ní  bezpeč nosti 
pr i pr ipojova ní  klientsky čh zar í zení  do sí ťovy čh prostr edí . Kaz dy  z te čhto protokolu  ma  
svoje spečifika, pokud jde o zpu sob ove r ova ní  a zabezpeč ení  komunikače. Zde jsou hlavní  
rozdí ly mezi te mito protokoly: 
 Pr ehled vs ečh podporovany čh metod je uveden na konči tohoto dokumentu. 

2.1.1 EAP-TLS (Transport Layer Security) 

• Ověření certifikáty: EAP-TLS pouz í va  čertifika ty k oboustranne mu ove r ení  mezi klien-

tem a serverem. To znamena , z e jak klient (zar í zení ), tak autentizač ní  server musí  mí t 

platne  čertifika ty. 

• Nejvyšší úroveň bezpečnosti: Tento protokol je povaz ova n za nejbezpeč ne js í , protoz e 

pouz í va  čertifika ty a silne  s ifrova ní  pro ove r ení  jak na strane  klienta, tak serveru. 

• Nastavení a správa: Spra va čertifika tu  mu z e by t sloz ite js í , protoz e kaz de  zar í zení  i ser-

ver musí  mí t platny  čertifika t a spra vne  nakonfigurovanou infrastrukturu PKI (Publič Key 

Infrastručture). 

• Výhoda: Velmi silna  bezpeč nostní  arčhitektura, ktera  nevyz aduje z a dne  heslo pro auten-

tizači, čoz  sniz uje riziko u toku  jako phishing nebo začhyčení  hesla. 

• Nevýhoda: Vyz aduje sloz ite js í  nastavení  a spra vu čertifika tu . 

2.1.2 EAP-TTLS (Tunneled Transport Layer Security) 

• Ověření certifikátem serveru: EAP-TTLS pouz í va  čertifika t serveru pro ove r ení  serveru, 

ale na rozdí l od EAP-TLS nevyz aduje, aby klient (zar í zení ) me l čertifika t. Mí sto toho kli-

ent pouz í va  tradič ní  autentizač ní  metody, jako je jme no a heslo nebo jine  formy ove r o-

va ní . 

• Tunneled Authentication: Vytva r í  bezpeč ny  "tunel" mezi klientem a serverem pomočí  

TLS, čoz  znamena , z e uz ivatelska  jme na a hesla jsou čhra ne na pr ed odposlečhem. Po na-

va za ní  bezpeč ne ho kana lu se uz ivatelska  jme na a hesla mohou pr ena s et v bezpeč í . 

• Výhoda: Snazs í  spra va, protoz e klient nemusí  mí t čertifika t, a je to sta le dostateč ne  bez-

peč ne  pro ve ts inu aplikačí . 

• Nevýhoda: Mens í  u roven  bezpeč nosti nez  EAP-TLS, protoz e uz ivatelska  jme na a hesla 

mohou by t teoretičky slaby m č la nkem. 

2.1.3 PEAP (Protected EAP) 

• Podobné EAP-TTLS: PEAP je podobny  EAP-TTLS v tom, z e pouz í va  zabezpeč eny  tunel 

pomočí  čertifika tu serveru a umoz n uje klientovi pouz í vat tradič ní  metody ove r ova ní , 

jako je jme no a heslo. 

• Další úroveň šifrování: PEAP vytva r í  s ifrovany  tunel mezi klientem a serverem, ktery  

čhra ní  pročes ove r ení . Stejne  jako u EAP-TTLS se autentizače prova dí  uvnitr  tohoto tu-

nelu. 
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• Další detaily: PEAP je č asto implementova n s EAP-MSCHAPv2 (Mičrosoft Challenge 

Handshake Authentičation Protočol v2), čoz  je metoda, ktera  umoz n uje ove r ení  pomočí  

uz ivatelske ho jme na a hesla. 

• Výhoda: Snadna  implementače, protoz e ve ts ina klientsky čh zar í zení  jiz  podporuje PEAP 

a nevyz aduje spra vu čertifika tu  na strane  klienta. 

• Nevýhoda: Za visí  na kvalite  a sí le pouz ity čh metod ove r ova ní  (napr í klad jme no + heslo), 

čoz  mu z e by t slabs í  nez  pouz ití  čertifika tu . 

2.2 Podmínky instalace FreeRadius v zařízení IPLOG-GAMA 

Pro instalači balíčku je potřeba mít IPLOG připojený k internetu nebo mít stažené a 
nakopírované poslední verze balíčků:  
• freeradius-server, 
• metel-webui-freeradius-server 
a verze FW v IPLOG 12.0.16006 a novější. 

 
 Instalače balíčku v offline režimu: https://wiki.iplog.eu/wiki/Offline_OPKG 

3 Instalace FreeRadius v IPLOG GAMA 

Spusťte aplikači Putty a pr ihlaste se do IPLOG jednotky jako root uz ivatel. Vy čhozí  uz ivatel 
je: „root“, bez hesla. 
 

 
  

Zadejte pr í kaz „opkg update“ 
root@iplog:~# opkg update 

Downloading http://www.iplog.eu/opkg/base/Packages.gz. 

Updated source 'base'. 

Downloading http://www.iplog.eu/opkg/firmware/Packages.gz. 

Updated source 'firmware'. 

 

 

 

 

 

https://wiki.iplog.eu/wiki/Offline_OPKG
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 Pr í kazem „opkg list“ mu z ete zobrazit seznam vs ečh dostupny čh balí č ku . 
Zadejte pr í kaz „opkg install freeradius-server“, ktery  nainstaluje vs e potr ebne  a spustí  
balí č ek pro FreeRadius server. Instalače mu z e trvat az  30 minut. Pr i instalači se vytva r í  
čertifika ty, ktere  lze pouz í t pro testovačí  u č ely. 

 

root@iplog:~# opkg install freeradius-server 

Installing freeradius-server (2.2.10-16006.087112456) on root. 

Downloading http://www.iplog.eu/opkg/base/freeradius-

server_2.2.10-16006.087112456_all.ipk. 

Installing metel-webui-freeradius-server (0.0.3-16001.086153748) 

on root. 

Downloading http://www.iplog.eu/opkg/base/metel-webui-freeradius-

server_0.0.3-16001.086153748_all.ipk. 

Configuring metel-webui-freeradius-server. 

Configuring freeradius-server. 

… 

… 

… 

Starting radiusd: OK 

root@iplog:~# 

 
Po instalači se automatičky spustí  sluz ba.  
 
 Doporuč ujeme nainstalovat i ntpd balí č ek pro synčhronizači č asu. 

 
root@iplog:~# opkg install metel-ntpd-server-internet 

Installing metel-ntpd-server-internet (0.0.1-14780) on root. 

Downloading http://www.iplog.eu/opkg/base/metel-ntpd-server-

internet_0.0.1-14780_all.ipk. 

Installing ntpd (4.2.8p9-12326) on root. 

Downloading http://www.iplog.eu/opkg/base/ntpd_4.2.8p9-

12326_all.ipk. 

Stopping ntpd: FAIL 

Configuring ntpd. 

Starting ntpd: OK 

Configuring metel-ntpd-server-internet. 

Restarting ntpd: 

Stopping ntpd: OK 

Starting ntpd: OK 

3.1 Základní příkazy z terminálu 

• Pozastavení služby radius serveru: „/etc/init.d/S49radiusd stop“  
root@iplog:~# /etc/init.d/S49radiusd stop 

Stopping radiusd: OK 

• Zapnutí službu radius serveru   „/etc/init.d/S49radiusd start“  
root@iplog:~# /etc/init.d/S49radiusd start 

Starting radiusd: OK 

• Restart služby radius serveru  „/etc/init.d/S49radiusd restart“ 
root@iplog:~# /etc/init.d/S49radiusd restart 

Stopping radiusd: OK 

Starting radiusd: OK 
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• Zapnutí radius serveru v debug režimu, kdy se vypisují všečhny logy přímo do 
terminálu 
„radiusd -X“  

Module: Instantiating module "detail" from file /etc/raddb/modules/detail 

  detail { 

        detailfile = "/var/log/radius/radacct/%{%{Packet-Src-IP-Address}:-%{Packet-Src-IPv6-

Address}}/detail-%Y%m%d" 

        header = "%t" 

        detailperm = 384 

        dirperm = 493 

        locking = no 

        log_packet_header = no 

        escape_filenames = no 

  } 

 Module: Linked to module rlm_attr_filter 

 Module: Instantiating module "attr_filter.accounting_response" from file 

/etc/raddb/modules/attr_filter 

  attr_filter attr_filter.accounting_response { 

        attrsfile = "/etc/raddb/attrs.accounting_response" 

        key = "%{User-Name}" 

        relaxed = no 

  } 

reading pairlist file /etc/raddb/attrs.accounting_response 

 Module: Checking session {...} for more modules to load 

 Module: Linked to module rlm_radutmp 

 Module: Instantiating module "radutmp" from file /etc/raddb/modules/radutmp 

  radutmp { 

        filename = "/var/log/radius/radutmp" 

        username = "%{User-Name}" 

        case_sensitive = yes 

        check_with_nas = yes 

        perm = 384 

        callerid = yes 

  } 

 Module: Checking post-proxy {...} for more modules to load 

 Module: Checking post-auth {...} for more modules to load 

 Module: Instantiating module "attr_filter.access_reject" from file 

/etc/raddb/modules/attr_filter 

  attr_filter attr_filter.access_reject { 

        attrsfile = "/etc/raddb/attrs.access_reject" 

        key = "%{User-Name}" 

        relaxed = no 

  } 

reading pairlist file /etc/raddb/attrs.access_reject 

} # modules} # server 

server inner-tunnel { # from file /etc/raddb/sites-enabled/inner-tunnel 

3.2 Konfigurační soubory freeradius serveru 

Za kladní  konfigurače freeradius serveru se skla da  z ne kolika souboru , ktere  je moz ne  
editovat a tí m konfigurovat vlastnosti aplikače freeradius server. Soubory jsou uloz eny v 
„etc/raddb/“. 
radius.conf - Soubor obsahuje konfigurači autentizač ní ho serveru. Kdyz  se server spustí , 
pr eč te tento soubor a uloz í  jej do mezipame ti. Data se analyzují  za u č elem nastavení  
hodnot prome nny čh nebo k urč ení  dals í  konfigurače, napr í klad modulu .  
client.conf - Soubor obsahuje definiče klientu  (authentičator) RADIÚS serveru. Obvykle se 
jedna  o NAS, pr í stupove  body, switčhe, uz ivatele atd. Kaz dy  klient ma  „short name“, 
ktery m se odlis uje od ostatní čh klientu . Sdí leny  „secret“ slouz í  k s ifrova ní  a podepisova ní  
paketu  mezi klientem a FreeRADIÚS. Sčript pr i instalači freeradius serveru automatičky 
pr ida  klienta pro testovačí  u č ely. 
 
### METEL defaults 

client 0.0.0.0/0 { 

        secret          = metel 

        shortname       = metel_radius_client 

} 
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eap.conf - Soubor ve FreeRADIÚS serveru slouz í  ke konfigurači EAP (Extensible 
Authentication Protocol) – tedy protokolu, ktery  se č asto pouz í va  pro autentizači 
uz ivatelu  v sí tí čh. Nastavení  typu EAP – napr .: EAP-TLS (na za klade  klientsky čh 
čertifika tu ), EAP-TTLS, PEAP (č asto kombinovany  s MSCHAPv2), a dals í . Cesta k 
čertifika tu m a klí č u m – pro EAP-TLS nebo jine  typy vyuz í vají čí  s ifrova ní , musí  se 
spečifikovat: CA čertifika t, serverovy  čertifika t, priva tní  klí č . Parametry TLS spojení  – 
napr .: podporovane  s ifry, poz adavek na ove r ení  klienta, OCSP/CRL nastavení . 
users - Soubor users ve FreeRADIÚS serveru slouz í  k lokálnímu uchovávání 
uživatelských účtů a jejich autentizačních/autorizačních parametrů. Je to v podstate  
jednodučhy  zpu sob, jak definovat uz ivatele pr í mo v konfigurač ní m souboru, bez potr eby 
databa ze nebo externí  autentizač ní  sluz by (napr . LDAP). Supppličant se ove r uje pouze na 
za klade  jme na hesla. Po instalači je automatičky vytvor en uz ivatel “metel” s heslem 
“metel”. 

 

### METEL defaults 

metel         Cleartext-Password := "metel" 

              Reply-Message = "Hello, %{User-Name}" 

 
Aplikače obsahuje ví če moz ností  a hlubs í  konfigurače viz. Textovy  popis u kaz de ho 
souboru. Ví če informačí  je moz ne  take  dohledat na 
https://freeradius.org/dočumentation/ 

3.3 Webové rozhraní RADIUS v IPLOG-GAMA 

Po instalači balí č ku FreeRadius IPLOG automatičky pr ida  do webove ho rozhraní  v menu 
Tools poloz ku RADIUS. Toto je pouze minima lní  za klad konfigurače RADIÚS serveru 
nutny  ke spus te ní . 
 

 
 

Server – Úpload CA a serverove ho čertifika tu pro freeReadis server. 
Client – Sdílený „secret“ slouží k šifrování a podepisování paketů mezi klientem 
(switchem) a FreeRADIUS (IPLOG). Toto heslo lze změnit pouze pro defaultně 
vytvořeného klienta „člient 0.0.0.0/0“ viz. /etc/raddb/client.conf. 
Users – Vytva r ení , maza ní  uz ivatelu  (suppličantu ), kter í  se autentizují  pomočí  jme na a 
hesla. 
Logger – Vy pis logu od FreeRadius serveru. 

4 Certifikáty 

Po instalači FreeRadius se vytvor í  vy čhozí  čertifika ty, ktere  jsou umí ste ny ve sloz če 
/etc/raddb/certs. Tyto čertifika ty lze pouz í t pro testovačí  u č ely. Podrobne js í  popis je 
v souboru /etc/raddb/certs/README. 

4.1 Generování certifikátu z OS Windows 11 

Ze stra nek www.mete.eu si sta hne te  testovačí  genera tor čertifika tu.  
Struč ny  na vod slouz í  vy hradne  k vy vojove mu nebo testovačí mu generova ní  čertifika tu  
pomočí  na stroje OpenSSL v prostr edí  Windows. Vygenerovane  čertifika ty obsahují  
nejmens í  moz nou sadu nastavení , ktera  dovoluje jejičh u spe s ne  nasazení  pro syste m 
RADIÚS -> authentičator/klient -> suppličant. Pro ostre  nasazení  čertifika tu  je 

https://freeradius.org/documentation/
http://www.mete.eu/
https://www.metel.eu/server/uploaded/products_resources/67fe283f024cbGen_cert.zip
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doporuč eno prozkoumat konfigurač ní  soubory ve sloz če /etc/raddb/certs/*.cnf (ca.cnf, 
server.cnf, client.cnf) ve vas em IPLOG zar í zení . 

4.1.1 Instalace OpenSSL 

Instalače pomočí  winget (doporuč eno) 
1. Spusťte pr í kazovy  r a dek jako spra vče a zadejte pr í kaz 

„winget install -e --id ShiningLight.OpenSSL.Dev“ 
 

 
 

2. Pr idejte sloz ku "C:\Program Files\OpenSSL-Win64\bin" do PATH (prome nne  
prostr edí ). 
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Ruč ní  instalače 
1. Otevr ete stra nku: https://slproweb.com/products/Win32OpenSSL.html 
2. Sta hne te a nainstalujte "Win64 OpenSSL vX.X.X" 
3. Be hem instalače povolte pr ida ní  OpenSSL do syste move  prome nne  PATH (nebo ji 
pr idejte ruč ne ) 

4.1.2 Příprava souborů pro generování certifikátů 

Ve stejne  sloz če me jte vs ečhny 3 BAT skripty potr ebne  ke generova ní  čertifika tu  
(init_ča.bat, generate_server.bat, generate_člient.bat). Da le musí  by t ve stejne  sloz če 4 
soubory pro spra vne  rozs í r ene  parametry čertifika tu (xpca.ext, xpserver.ext, 
xpclient.ext, openssl.cnf).  

4.1.3 Skripty 

Skripty spusťte pr í mo ve sloz če tomto por adí : 
init_ca.bat 
generate_server.bat 
generate_client.bat 
OpenSSL se pr i spus te ní  te čhto skriptu  dota z e pomočí  interaktivní čh promptu  na 
potr ebne  u daje k vystavení  čertifika tu (CN, zeme , organizače, společ nost atd.). 
 
 Common Name – doporuč ujeme zada vat podle na zvu/IP/mač… adresy zar í zení , tak 
aby z čertifika tu bylo zr etelne , pro jake ho klienta byl čertifika t vygenerova n.  

4.1.4 Generování CA 

Pro vygenerova ní  čertifikač ní  autority spusťte "init_ca.bat". 
ca.key - priva tní  klí č  čertifikač ní  autority 
ca.crt - čertifika t čertifikač ní  autority (pro RADIÚS server i klientske  zar í zení ) 
ca.srl - soubor se se riovy m č í slem (vygenerovany  automatičky) 
ca.csr - z a dost o čertifika t (volitelne , lze smazat) 

 
 Pokud pr i generova ní  CA zvolí te, z e čhčete pouz í t soukrome  heslo klí č e, tak pr i 
generova ní  dals í čh čertifika tu (server, klient) budete vyzva ní  k zada ní  tohoto hesla.  

4.1.5 Generování certifikátu pro radius server 

Spusťte "generate_server.bat". V pračovní  sloz če by se me ly objevit tyto soubory. 
server.key - priva tní  klí č  serveru 
server.pem - serverovy  čertifika t podepsany  CA (pro RADIÚS server) 
server.csr - z a dost o čertifika t (volitelne , lze smazat) 
 
 Pokud pr i generova ní  čertifika tu zvolí te, z e čhčete pouz í t soukrome  heslo klí č e, tak 
pr i importu čertifika tu do zar í zení  musí te toto heslo zadat.  

4.1.6 Generování certifikátu pro klienta (supplicanta) 

Spusťte "generate_client.bat". V pračovní  sloz če by se me ly objevit tyto soubory. 
client.key - priva tní  klí č  klienta 
client.crt - klientsky  čertifika t podepsany  CA (pro klientske  zar í zení ) 
client.csr - z a dost o čertifika t (volitelne , lze smazat) 
 
 Pokud pr i generova ní  zvolí te, z e čhčete pouz í t soukrome  heslo klí č e, tak pr i importu 
čertifika tu do zar í zení  musí te toto heslo zadat.  
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 Vygenerovane  čertifika ty je nyní  nutne  nahra t do Radius serveru a suppličanta. Pro 
spra vne  fungova ní  rez imu EAP-TLS se ujiste te, z e RADIÚS server i zar í zení , ktere  se 
pr ipojuje (suppličant), mají  spra vne  nastaveny  a vza jemne  synčhronizovany  č as. V 
pr í pade  potr eby lze čertifika ty pr eve st do jiny čh forma tu  pomočí  OpenSSL.  
 
 Pokud potr ebujete vygenerovat dals í  čertifika t pro klienta, uloz te si sta vají čí  
čertifika t a spusťte znova generate_client.bat. 

4.2 Upload serverových certifikátů do IPLOG-GAMA 

Otevr ete webove  rozhraní , zadejte IP adresu IPLOGu a pr ihlaste se jako root uz ivatel. 
V za loz če Tools/RADIÚS/Server nahrajte na sledují čí  soubory: 
CA Certificate: ca.pem 
Certificate: server.pem 
Private Key: server.key 
 
 Pokud je soukromy  klí č  (private key) čhra ne ny  heslem, povolte moz nost "Use 
Password for Private Key" a zadejte heslo. 
 

 
 

4.3 Upload klientského certifikátů do zařízení 

Otevr ete webove  rozhraní  klienta a nahrajte poz adovane  soubory s čertifika tem. Postup se 
mu z e lis it podle konkre tní ho vy robče zar í zení  – kaz dy  mu z e mí t odlis ny  zpu sob nahra va ní  
čertifika tu a podporovat ru zne  forma ty (napr . .pfx, .pem, .čer apod.). 
CA Certificate: ca.pem 
Certificate: client.pem 
Private Key: client.key 
 

https://wiki.iplog.eu/wiki/NTPD
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Příklad upload certifikátů do kamery 
 

 
 

 
 

 
 
 
 
Ukázka nastavení a zapnutí 802.1X na kameře 

 

 
 V pr í pade , z e by byl soukromy  klí č  (private key) čhra ne ny  heslem, zadejte toto heslo 
do pole "Password".  

5 Konfigurace switche 

Tato sekče popisuje za kladní  konfigurači IEEE 802.1x ve switčhi. 
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5.1 SIMULand.v4 

• System – Globální povolení 802.1x autorizače. Port mód  
(None, Authenticator, Supplicant). 

• Radius – Konfigurače navázání spojení s autorizačním serverem. 
• Authenticator – Konfigurače čhování switčhe jako Authentičator. 
• Supplicant – Konfigurače čhování switčhe jako Suppličant. 
• Pro náš případ bude switčh v režimu Authentičator. 

5.1.1 System (Globální povolení 802.1x) 

Chečkbox “Enabled” v sekči 802.1x -> System globa lne  povoluje nebo zakazuje 802.1x 
pro vs ečhny porty. 
Zaškrtnuto - Aktivují  se vs ečhny konfigurač ní  parametry nabí dky 802.1x (System, Radius, 
Pea, Authentičator, Suppličant) a nastavene  parametry budou pouz ity k autentizači 
pr ipojeny čh suppličantu  (klientu ) do LAN. 
Nezaškrtnuto - 802.1x je zaka za no na vs ečh portečh. 

 

5.1.2 Pae (Port mód) 

Pro na s  pr í pad na vs ečh portečh, kde bude končove  zar í zení  ove r ova no pr es Radius server 
zvolí me rez im Authentičator. 

5.1.3 Radius (Konfigurace autorizačního serveru) 

Autorizač ní  (RADIÚS) server ove r uje a kontroluje identitu pr ipojeny čh suppličantu  a 
upozorn uje switčh, zda mu z e by t suppličant opra vne n pro pr í stup k sí ti LAN nebo 
sluz ba m switčhe. V pr í pade , z e je port nakonfigurova n jako Authenticator, pro u spe s ne  
ove r ení  suppličanta vyz aduje: 
 Enabled - Zas krtnuto - Povolení  pouz ití  nastaveny čh parametru  serveru. 
Nezas krtnuto - Ignoruje nastavene  parametry serveru. 
 Port - Spečifikuje ÚDP/TCP port k autorizači (1812 je default). 
 Secret - Úrč uje autorizač ní  a s ifrovačí  klí č  pouz í vany  mezi switčhem a sluz bou RADIÚS 
spus te nou na autorizač ní m serveru Radius. Switčh (authentičator) i server musí  by t 
nakonfigurova ny tak, aby pouz í valy stejne  sdí lene  heslo. 
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 Server Hostname or IP Address – IP adresa nebo na zev serveru. 

 
Radius server sekvenče 
Konfigurače Radius serveru z první ho r a dku (Radius 1) se uplatn uje jako vy čhozí  pro 
komunikači s Radius serverem (hlavní  server). Pokaz de , kdyz  se spustí  novy  pročes 
autentizače, switčh se pokous í  zaslat autorizač ní  data pra ve  na tento server. Pokud první  
server tr ikra t v r ade  neodpoví  (prodleva za visí  na konfigurači Auhentifičator a Server 
Timeout), switčh se pokusí  nava zat komunikači s druhy m serverem (Radius 2). Druhy  
server je obvykle pouz it jako za loz ní  a doporuč uje se jeho loka lní  pr ipojení  v sí ti LAN. 
 Detailní  informače ke konfigurači 802.1X ve switčhi jsou k dispoziči v aplikač ní  
pozna mče 802.1X.  
 Pokud jsou v syste mu pouz ity VLAN, tak port, kde je pr ipojen Radius server musí by t 
č lenem managementove  VLAN switčhe. Končova  zar í zení  mohou by t č lenem jine  VLAN, 
nez  je management switčhe. 

6 Statusy a logy 

Pr í  u spe s ne m ove r ení  bude v logu radius serveru zobrazeno Login OK. 
 Pro podrobny  vy pis logu, je potr eba zapnout Radius server v debug rez imu viz. 
#Za kladní  pr í kazy z termina lu, logy se pote  vypisují  pouze v konzoli.  
 
Výpis logů ve webovém rozhranní 

Ve statusu switche je vidět, že port je autorizovaný. 
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Ukázka neúspěšné autentizace (port P2 je zablokován) 
 

7 Revize 

1.0 – Vy čhozí  revize 
1.1 – Doplne na pozna mka  o VLAN v 5.1.3 
1.2 – Balí č ek freeradius server obsahuje “metel-čonfig-freeradius-server”  
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8 Přehled autentizačních metod (FreeRADIUS) 

Metoda S ifrova ní  pr ihlas ovačí čh 
u daju  

Potr eba čertifika tu Zabezpeč ení  Kompatibilita 
s AD 

Pouz ití  Pozna mky 

PAP   Prosty  text   Ne   Ní zke     Ano VPN, TTLS Jednodučhe , ale nezabezpeč ene  

CHAP    Hash čhallenge   Ne     Str ední    Ne Zastarale  syste my Leps í  nez  PAP, ale slabe  

MS-CHAP    Hash čhallenge   Ne     Ní zke      Omezene  VPN, AD Zastaraly , slaby  hash 

MS-CHAPv2    Vyleps eny  hash čhallenge   Ne     Str ední     Ano VPN, Wi-Fi (PEAP) C asto pouz í vany  s PEAP 

EAP-MSCHAPv2    Tunelovane  + hash    Server    Dobre     Ano Wi-Fi, VPN Be z ne  s PEAP, podporuje AD 

EAP-MD5    Hash   Ne   Ní zke    Ne Testovačí  Nevhodne  pro produkči 

EAP-GTC    Tunelovany  text    Server 
(PEAP/TTLS) 

    Str ední      Omezene  Wi-Fi (TTLS/PEAP) Nepodporuje MS-AD 

EAP-GPSK    Symetričke  klí č e   Ne    Dobre    Ne IoT, spečifičke  Ma lo podporova no 

EAP-TLS    Certifika ty    Klient + Server      Vysoke      Ne pr í mo Wi-Fi Enterprise Nejbezpeč ne js í , ale na roč ne  na 
spra vu čertifika tu  

bare EAP-TLS    Certifika ty    Klient + Server      Vysoke      Ne pr í mo Vy voj, testova ní  „C isty “ EAP-TLS bez wrapperu 

EAP-TTLS    TLS tunel + libovolna  
metoda uvnitr  

   Server    Dobre     Ano (s 
MSCHAPv2) 

Wi-Fi Flexibilní , čert jen na serveru 

EAP-SIM    SIM autentizače 
(ÚMTS/GSM) 

  Ne    Dobre    Ne Mobilní  sí te  Pouz í va  se hlavne  v mobilní čh 
opera torečh 

 
 


