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Primyslové managed PoE++ switche
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+ 1x COMBO port (SFP / RJ45) +* VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP,
+ 8x Fast Ethernet port s PoE IEEE 802.3af/at/bt, LLDP, 802.1X, Mirror, Remote Acces IP Table

UPOE, POH, max. 95W na port®®
+¢ Celkovy PoE vykon pies vsechny porty je 270W

‘0

% 2 nezavislé vstupy napajeni

7
£ X4

Maximalni ¢as startu 15s
* Provozni teplota od -40°C do +70°C
* Provozni teplota soucastek od —40°C do +85°C

>
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+»» Redundantni topologie RSTP OBJEDNACI NAZEV KOD POZNAMKA
+¢ Event management s podporou: 2G-1C.0.8.FC-BOX-POE-PP  1-886-220 10-60VDC/10-30VAC
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH Drzék na DIN35 a rovny podklad je souéasti baleni.
eventy, TCP, Modbus, ... DOSTUPNE PORTY: COMBO FE D/AI RELE RS485
+¢ Podpora vizualiza¢nich softward 2G-1C.0.8.FC-BOX-PoE-PP 1 8 0 0 0
oo §|frovany management po LAN / lokalni USB Na www.metel.eu naleznete dostupné SFP moduly.
% Pre petove ochrany aZ 2000A (8/20us) () vyrobni firmware s PoE dle IEEE 802.3af/at, UPOE, POH.
Firmware s IEEE802.3bt v SIMULandu od 4Q/21.
Napajeni bez PoE 10-60VDC/10-30VAC, napdjeni s PoE 48-57VDC
Napajeni s PoE+ 52-57VDC (15...25W), s PoE++ 53-57VDC (>25W)

| Typické zapojeni LAN-RING systému multifunkénost

Al DI RE
AO DO

b5
Modbus RTU °

e PR BN

PZTS&EKV |

Typické zapojeni \
2G-1C.0.8.FC-BOX-PoE-PP \

u-ﬁmu-,aiﬁuﬁui{

\
)/| NN |
o Ykl
e ==

|
2 LAN-RING 2G o ity ° || LAN-RING 20G

....... /
=== 1x MM / SM vldkno = = Fast Ethernet = Sériové sbérnice  Ostatni 0 _§ =y
= Gigabit Ethernet === Fast Ethernet s PoE DI Al [t RE ',Q\' AO DO
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Primyslové managed PoE++ switche

1x COM BO port S podporou 100/1000BASE'X NAZEV KOD KONEKTOR DOSAH®)

Switche 2G-1C.0.8.FC maji 1 COMBO port univerzalné BX-100-20-W4-L 4-101-020 SC/PC 20/5km
pouZzitelny jak pro SFP moduly METEL (tab. vpravo), tak pro [gxi0020-wsL  4-101-010 SC/PC  20/5km
SFP moduly jinych vyrobcl. Pokud neni SFP modul do slotu
zasunut, je automaticky aktivovan sousedni gigabitovy port,
ktery podporuje standardy 10BASE-T, 100BASE-T,
1000BASE-T, funkce Auto negotiation a MDI/MDI-X.

Hlavni vyhody SFP moduld METEL jsou:

- obousmérny CWDM prenos dat po jednom vlaknu,

- pouZité komponenty s rozsahem teplot od -40 do +85 °C,
- SM / MM univerzélni (vSechny verze -20- ),

- minimalni zaruéni doba 5 let.

BX-1000-20-W4-L  4-101-120 SC/PC 20/2km
BX-1000-20-W5-L  4-101-110 SC/PC 20/2km
BX-1000-60-W4-L  4-101-122 SC/PC 60 /- km
BX-1000-60-W5-L  4-101-112 SC/PC 60/ - km
() singlemode (9/125um) / multimode (50/125um)

8x Fast Ethernet port s PoE az 95W na port

Fast Ethernet porty podporuji standardy 10BASE-T, 100BASE-T véetné Auto negotiation,
MDI/MDI-X a PoE standardd UPOE, POH, 802.3af/at/bt az do 95W na port. Distribuce vykonu
do jednotlivych portll se nastavuje v aplikaci Simuland.v4. Porty jsou kvlli zvyseni
spolehlivosti chranéné prepétovou ochranou s ucinnosti az 2000A pfi plovoucim zapojeni.
Maximalni vykon na portech P1-P4 je 170W. Maximalni vykon na portech P5-P8 je
170W. Maximalni celkovy odebirany vykon PoE pfes vSsechny porty je 270W.

2 nezavislé vstupy napajeni

Switche maji 2 nezavislé vstupy napajeni 10 az 60VDC a navic jeden vstup 10-30VAC.
Typickymi aplikacemi se zalohovanym napdjenim jsou systémy, kde je switch soucasti IP
CCTV systému a zaroven prendsi systémovou sbérnici PZTS systému. Vstupy jsou chranéné
proti prepéti.

LAN / USB management
Kromé zabezpeceného managementu po LAN ma kazdy LAN-RING switch USB-A konektor
pro lokalni management prostfednictvim aplikace SIMULand. USB konektor umozriuje i reset
switche do tovdrniho nastaveni.

Elektromagneticka kompatibilita kompatibilita

Norma Testovaci uroven — kritérium Poznamka

EN 55024 - Zafizeni informacni techniky - Charakteristiky odolnosti - Meze a metody méfeni

EN 50121-4 ed.4 - Drazni zafizeni - Elektromagneticka kompatibilita - Cast 4: Emise a odolnost zabezpecovacich a sdélovacich zafizeni
EN 55016-2-1 - Metody méfeni ruseni a odolnosti - Méfeni ruseni Sifeného vedenim

EN 61000-4-2 — Kontaktni vyboj Uroveri 4 — kritérium B 8kV

EN 61000-4-2 — Vyboj vzduchem Uroveri 4 - kritérium B 15kVv

EN 61000-4-3 — Vyzafované VF pole Kritérium A 6GHz

EN 61000-4-4 — Bursty Uroveii 4 — kritérium B 4kV / 5kHz

EN 61000-4-5 — Razové pulsy Uroven 4 — kritérium B 4kV, BUS, GE a DI uroven 3 (2kV)

EN 61000-4-6 — Ruseni Sifené vedenim  Kritérium A 80% AM, 1kHz

EN 61000-4-8 — Mag. pole 50 Hz Uroveri 5 — kritérium A 100A

EN 61000-4-9 — Pulsni mag. pole Uroveri 5 — kritérium A 1000A

EN 55022 - Testy vyzafovani Trida A
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Primyslové managed PoE++ switche

Technické parametry kompatibilita
Parametr Jednotka  Poznamka
LAN Pocet 8 FE
Podporované formaty FE porty: 10BaseT, 100BaseTx
Pfepétova ochrana FE porty: az 2000 A ve viné 8/20us - vice str. 23 -24
Konektor RJ45
COMBO porty Pocet 1
Podporované formaty SFP port: 100/1000 BASE-LX, BASE-BX kompatibilita dle MSA
GE port: 10BaseT, 100BaseTx, 1000BaseTx
Piepétova ochrana GE port: 30 A ve viné 8/20us
Management Aplikace SIMULand Windows aplikace
Napajeni Hlavni vstup Zalozni vstup
Bez PoE 10-60/10-30 10-60 VDC/AC
S PoE do 15,4W 48-57 48 -57 VDC 8x Fast Ethernet port s PoE az
95W na port.
S PoE+ do 30W 52-57 52 -57 vDC Smax. PoE P1-P4 = 170W
S PoE++ do 60W 53-57 53-57 VvDC Smax. PoE P5-P8 = 170W
S PoE++ do 95W 53-57 53-57 vDC Imax. PoE P1-P8 = 270W
PFikon Max. 8 w bez PoE napajeni do FE portu
PFepétova ochrana 1500 w 10/1000us
Prostiedi Pracovni teplota -40...+70 °C teplota prostiedi
Skladovaci teplota -40...+70 °C
Vlhkost Max. 95 % nekondenzujici
Hmotnost 1,1 kg
Certifikace CE, TUV
Vyrobce si vyhrazuje pravo zmény technickych parametri bez predchoziho upozornéni.
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Rozméry 2G-1C.0.8.FC univerzdlnost
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REV: 201608 — Default
201610 — Zména zapojeni napajeni
201904 — Novy design, ptidan protokol 802.1X, galvanické oddéleni krytu od elektroniky
202102 — Nové DIN drzaky
202107 — Podpora, POH, UPOE, 802.3bt, pfidany zplsoby zapojeni a uzemnéni
202108 — Korekce textu
202303 — Korekce tabulky RS485 rezimd
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SIMULand.v4 - konfiguracni software s GUI

SIMULand.v4 je freeware software pro konfiguraci vSech LAN-RING
zarizeni. Vynika intuitivnim GUI a pokrocilymi nastroji pro efektivni spravu
i velmi rozsahlych systémd.

o HM - SIMULand.v4

X>dd

Close load Save Save
As.

Read Write
all

File & Device

Configuration "
192.168.10.200 [2G-25.0.3.F-BOX-PoE]

1P
» Remote access IP table
DNS
» Ports
Mirror

VLAN 1 Member - unmodified
VLAN 2
VLAN 3

VLAN 5
VLAN 6

Read Write Load Save As...

+»» Online / Offline konfigurace vSech LAN-RING zafizeni v GUI

¢ Automatické vyhledani dostupnych zafizeni na LAN

«» Automatické zjisténi a vykresleni topologie systému

+* USB konzole pro lokalni spravu zafizeni

¢ Menu Download pro hromadné staZeni konfigurace ze zafizeni do SIMULandu
+* Menu Upload pro hromadné nahrani pfipravené konfigurace do zafizeni

+ Sifrovana komunikace chranéna hash algoritmem

¢ Soucasti SIMULandu jsou firmwary pro upgrade vsech podporovanych zafizeni
+* V menu Status muzete online sledovat provozni stavy zafizeni

¢+ Quick config pro zrychlenou konfiguraci PoE, pfifazeni IP adres...

+* PFistup do logu zafizeni

SIMULand.v4 je Windows desktop software s GUI pro hromadnou konfiguraci LAN-RING
zafizeni v Online, Offline nebo USB rezimu. Soucasti je i cela fada nastroji pro analyzu sitové
komunikace, a to vcetné plné automatického zjisténi topologie sité se zobrazenim stavu
optickych a metalickych spoji, mnoistvi pfenasenych dat v Mbps ve spojich, mnoZstvi
zahozenych paket( na portech, stavu PoE, stavu napajeni, stavu vstupd / vystupl / portd.

SYSTEMOVE POZADAVKY

Operacni systém Windows 8, 10 — 32/64bit

Monitor Full HD
Procesor Intel Core 2 DUO 2GHz / AMD X2 2GHz nebo rychlejsi
RAM 2GB a vice, v zavislosti na velikosti projektu

Jazykové verze CZ,EN PL, UA

Vyrobce si vyhrazuje pravo zmény technickych parametrt bez predchoziho upozornéni.

Seznam podporovanych zafizeni (stav k 25. kvétnu 2021)

BB-x.x.x-22 2G-0.1.4 2G-RS.E6 2G-25.0.2.F-BOX-PoE IPLOG-DELTA-1-Elfar
200M-1.0.4.E-W4 2G-0.14.E RING-IO 2G-2S.0.2.F-BOX-PoE-PP IPLOG-DELTA-1-R62
200M-1.0.4.E-W4-PoE+ 2G-0.1.8.E LAN-485 2G-2S.1.4.F-BOX IPLOG-DELTA-1-Peridect
200M-1.0.4.E-W5 2G-0.1.8.EC 200M-2.1.4.E 2G-25.1.4.F-BOX-PoE-PP IPLOG-DELTA-3-Peridect
200M-1.0.4.E-W5-PoE++ 2G-1.0.4.E-W4 200M-2.1.4.E ++ 2G-2.7.1.0.F-BOX IPLOG-DELTA-3-Valert
200M-2.0.1.E 2G-1.0.4.E-W4-PoE++ 2G-2.14.E 2G-2C.0.8.F-BOX-PoE-PP IPLOG-DELTA-VolP
200M-2.0.4.ECA 2G-1.0.4.E-W5 2G-2.1.4.E ++ 2G-2.1.7.E 2G-1C.0.8.FC-BOX-PoE-PP IPLOG-DELTA-2-GSM
200M-2.0.4.ECB 2G-1.0.4.E-W5-PoE++ 2G-2.3.0.E 2G-2C.85.0.0.F-BOX IPSEN-D6
200M-2.1.0 2G-2.0.1.E 2G-6S.1.16.E 20G-2X.8.0.F-BOX IPSEN-D16
200M-2.1.0.E 2G-2.0.4.ECA 2G-6S.1.16.F-UNIT/1U, miniLAN-232 IPSEN-H20
200M-2.1.4 2G-2.0.4.ECB 2G-10S.F-UNIT/1U miniLAN-485 IPSEN-T1
200M-RS.E4 2G-2.1.0 2G-2S.0.3.F-BOX-PoE IPLOG-DELTA-1 IPSEN-TH1
200M-RS.E5 2G-2.1.0.E 2G-2S.0.3.F-BOX PoE(M-PoE) IPLOG-DELTA-2 IPSEN-BLSI
200M-EVA 2G-2.1.0.EBT 2G-2S.0.3.FC-BOX IPLOG-DELTA-3 IPSEN-BL8O
200M-EVA8 2G-2.14 2G-2S.3.0.F-BOX IPLOG-DELTA-1-Geuteb.
200M-ADAM 2G-RS.E4 2G-2S.0.2.F-BOX-PoE IPLOG-DELTA-1-Eza
200M-ADAMS8 2G-RS.E5 IPLOG-DELTA-1-Redwall
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I Redundantni topologie I

LAN-RING pro kruhovou topologii

Jednim ze zékladnich bezpecnostnich prvkl systému LAN-RING je schopnost rychlého presmérovani dat
na zalozni linku. Od roku 2008 tuto funkci plnil protokol LAN-RING.v1 s dobou prepnuti do 30ms od
vzniku poruchy. Kazdy kruh v systému ma unikatni ID a jeden switch s funkci MASTER (fidi prepinani
kruhu). Vyssi port MASTER switche je v klidu nastaven do reZzimu BLOCKING, ¢imz je zabranéno vzniku
smycky. Port v reZimu BLOCKING pfijima pouze LAN-RING ramce a ostatni data blokuje (zaloZni linka). Po
vzniku chyby se stav blokovaného portu zméni na FORWARDING a zacne propoustét veskera data.

Vychozi stav Porucha Odstranéni poruchy Konecny stav

A D Ao ADe ADe
@ @ @ Preruseni @ @ @ @ @
: Port v rezimu ‘ I pfi vzniku—}‘ : Pffaruéeni . ,, : ‘
BLOCKING @ % poruchy ) ? zzr:g;;ranem S ? S
@XMASTER @ @ MASTER @ @lMASTER @ MASTER @
ST So @’ Sl Sl
Béhem vzniku a odstranéni poruchy vzniknou v trase celkem 2 kratka preruseni. Druhé preruseni
zpUsobuje presun zalozni linky zpét na MASTER switch. Od konce roku 2014 je jiz k dispozici inovovana
verze LAN-RING.v2. Funkce MASTER (switch s funkci MASTER fidi kruh) se vidy po vzniku poruchy

dynamicky pfesune na switch sousedici s poruchou. Od vzniku chyby do jejiho odstranéni tak dojde pouze
k jednomu preruseni v maximalni délce 30ms.

Vychozi stav Porucha Odstranéni poruchy = Konecny stav

¢ e ¢ e & e
f Port v rezimu ‘ f PFen:\::l?T; ‘{:\} : MASTER
@ BLOCKING @ @ pfi vzniku @ @ }@

Yolon & %7 & 3 o

® @i»@ @x.@.»@ @«.@«'

Doba pfepnuti na zalozni linku je u LAN-RING protokolii zanedbatelné zavisla na poctu switchii
zapojenych do kruhu. S kazdym switchem zapojenym do kruhu se délka rekonfigurace prodlouZi pouze
0 cca 6ps!

RSTP a RSTP-M pro MESH topologie
RSTP-M protokol je ¢asové optimalizovanou verzi DP DP @
@\ P

obecného protokolu RSTP, se kterym je zpétné
kompatibilni. Navic splfiuje pozadavky bezpecnostnich
a automatizacnich systému na rychlé zajisténi zalozni
trasy v pfipadé vzniku poruchy a:

+» je plné kompatibilni s RSTP dle IEEE 802.1D-2004, pp
++ podporuje MESH topologii,

K/

%+ zkracuje Casy rekonfigurace na minimum.

RP

FORA
DP S BP@
DP RP@
DP

RP
\{D_ RP - root port

BP DP - designated port
BP - blocked port

O

ais

\
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Event management - prehled

Soucasti softwarové vybavy primyslovych switchli LAN-RING je sada
nastroji Event managementu v menu Rozsifeni. V ném muizZe uzivatel
nastavit az 64 automatickych akci. Event management switche je rovnéz
schopen primo komunikovat s PLC IPLOG, kde bézi ridici program napsany
v FBD, LD, ST nebo IL jazyku popsaném v IEC 61131-3. Event management
ma proto potencial vyrazné zvysit uzithou hodnotu vaseho systému a
prizplsobit systém pozadavkim zakaznika.

| Priklady automatickych akci

e M Detekce pohybu Switch ... aktivuje RELE
G (| ey o
- ... odesle e-mail
Modbus T/RH éidlo > Y
» v
o ... odesle SNMP trap ’
¥ T
) Restart PoE pri . . ,
= - —> ... odesle ONVIF ptikaz S
F detekci zamrznuti > —
L -4
Dostupne vstupy d vystupy
Unikatni sada nastrojll umoZnuje nastavit celou fadu automatickych akci nezavislych na externim
software. V tabulce niZe je uveden prehled podporovanych vstupl a vystupQ, které lze k nastaveni
automatickych akci vyuZzit.
NAZEV TYP POPIS
MODBUS RTU/TCP VSTUPY i VYSTUPY (DI, Al, BI, RE, AO, DO, BO) A% 16 10 moduld a ¢idel na RS485 sbérnici
LOKALNI 10 VSTUPY i VYSTUPY (BI, DI, RE) Lokalni vstupy a vystupy LAN-RING switch{i
ETHERNET EVENTY VSTUPY i VYSTUPY Protokol pro pfedavani stavli po LAN
SNMPv2/v3 VSTUPY i VYSTUPY Protokol pro pfedavani stavii po LAN
TCP EVENTY VSTUPY PFijem TCP zprav z kamer apod.
RESTART POE VYSTUPY Restart PoE IP Watchdogem
EMAIL VYSTUPY Odesilani emailovych zprav
ONVIF VYSTUPY Ovladani kamer
HTTP VYSTUPY Odesilani HTTP pfikazi do kamer, NVR, PLC...
IP WATCHDOGY VSTUPY Monitorovani IP zafizeni
OPTICKE KRUHY VSTUPY Sledovani stavu optickych kruht
FE / GE / FO PORTY VSTUPY i VYSTUPY Sledovani stavu porti, ovladani portt
Propojeni s PLC IPLOG

Automaticka akce

[
|
LAN-RING switche I
[

Nacteni
| vstupu switche )

Y

|
|
|
|
: Nastaveni
|

|

|

: Zpracovani

|

|

|

|

|

|

|

|

vystuptl

nastavené akce

Y

( Nastaveni )
kvystupu swncheA | Naéteni Nastaveni
____________ 4 o ——_—_—_ _ _|externichvstupti)— — — — — — _ _ | externich vystupl J— — — — -
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Event management - ETH, DIGITAL

ETH

ETH eventy se pouZivaji pro prenos stavi po LAN-RING siti. Eventy se od sebe odliSuji tzv. ID
identifikdtorem v rozsahu 1 az 999. ETH event se stejnym identifikdtorem musi byt nastaveny na strané,
ktera odesila i prijima event.

Priklad: Switch odesild stav vstupu IN1 jako ETH event s ID#87.

Input Output
Input MODULE DIGITAL ~ Output MODULE ETH ~
CHANNEL INT [INT] 2 . ETHID ID #87 ~
DIGITAL MODE Direct v
ACTIVE Closed ~

Priklad: Switch prijimd ETH eventy s ID#87, kterymi ovlddd relé.

Input Output

Input MODULE ETH ~ Output MODULE RELAY >

ETH ID ID#87 ~ CHANNEL OUT1 [OUTT] B -
MODE Set/Reset v

Menu ,,Extension/ETH-10“

Nastaveni komunikacénich parametr( pfenosu stavl mezi vstupy a vystupy se Receive address

konfiguruje v menu ,,Extension/ETH-10". K pfenosu se pouzivaji takzvané ESIIE
multicastové pakety, které umoznuji prenos informace k vice prijemcim. Priority

Receive address - multicastova adresa pro pfijem paketd. 5 -
Priority - QoS priorita ptifazena odesilanym paketim. TR

VLAN ID - VLAN tag pro odesilani a prijem paketu. %5 -

Transmit address 1 az 5 - multicastova adresa pro odesilani paketd.

Transmit address 1

Aplikaéni pozndmka: Prenos I/0 mezi switchi 239.191.168.10

DIGITAL

Vstupy DIGITAL umoznuji nastavit automatické akce s digitalnimi vstupy switch(i IN1 a IN2.

DIGITAL MODE - podporované rezimy

Close - event se spousti sepnutim vstupu (pfipojeni IN ke GND).

Open - event se spousti rozepnutim vstupu.

Direct - stav vstupu je odesilany kazdé 3 sekundy. Pfi zméné na vstupu je tato zména odeslana okamzité.
Change - event se spousti sepnutim nebo rozepnutim vstupu.

Priklad: Sepnuti vstupu cislo 2 vyvold nastaveni Presetu ¢. 12 na kamere ¢. 3 (Onvif prikaz).

Input Qutput
Input MODULE e v Output MODULE CAMERA v
CHANNEL IN2 [IN2] &L CHANNEL cam3cams 0 L
DIGITAL MODE Close - MODE Move v
PRESET Preset 12 ~

Menu ,Extension/Input/Digital“

Label - pojmenovani vstupu (uloZené v projektu SIMULandv4). Lla::nz

Negation - negace vstupu. _

Minimal pulse duration (s) - minimalni délka sepnuti/rozepnuti vstupu. S Negation
Ed Pro monitorovani vstupii SNMP protokolem je k dispozici MIB Minimal pulse duration [s]
soubor METEL-COMIO-DIO-MIB, ktery rovnéz obsahuje povoleni SNMP 1.00 —

TRAPG.
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I Event management - ALARM I

ALARM

ALARM vstupy jsou digitalni vstupy IN1 a IN2 pfepnuté v menu ,,Rozsifeni/Vstup/Alarm“ do alarmového
rezimu. Po jeho aktivaci funguji jako standardni alarmové vstupy a podporuji pfipojeni PIR s EOL odpory
(az 8 stavl na vstup).
MODE - podporované rezimy
State is / State is not - vyvazZena smycka je/neni ve stavu...
Direct is / Direct is not - stav smycky je odesilan kazdé 3 sekundy. Pfi zméné zadaného stavu na vstupu
je tato zména odeslana okamfzité.
Change is / Change is not - pokud nastala/nenastala zména ze stavu.
State direct - aktudlni stav smycky je odesilan kazdé 3 sekundy. Pfi zméné stavu smycky je tato
informace odeslana okamzité.
State change - reakce pouze na zménu stavu.
Value direct - aktualni hodnota vyvazené smycky se odesila kazdé 3 sekundy. Pfi zméné hodnoty
vyvazené smycky se informace odesle okamzité.
Value change - informace se odesle pfi zméné hodnoty vyvazené smycky.
ACTIVE - odporové rozsahy definované v, Rozsiteni/Vstup/Alarm”. Celkem je pro kazdy vstup k dispozici
8 rozsahd do max. 30.000 Ohmd.

Priklad: V pripadé, Ze odpor alarmové smycky na vstupu IN1 odpovidd Sabotage (short), je na kameru ¢.4
odesldn HTTP uZivatelsky pfikaz URL1 (,,Camera/UZivatelské pfikazy“) s hodnotou 2.

Input Output
Input MODULE ALARM ~ Output MODULE CAMERA ~
CHANNEL IN1 [IN1] B - CHANNEL cam4fcams; 0 L
MODE State is v MODE URLTIURLT] & .
ACTIVE Sabotage (short) (% PARAM Value 2 ~
Priklady vyvaZeni alarmovych smycek: Menu s nastavenim alarmové smycky:
1k0 3k0 R
Label
Loop 1
ALARM TAMPER PORUCHA 10 Sabotage (short) [()]
o 0 <
Low Resistance [(]
1k0 3k0 12k 800 v
Normal State [0)]
900 -
ALARM PORUCHA ANTIMASK.
N 1k0 High Resistance [0}
o SABOTAZ 4+ — s
Alarm [0)]
1300 —|
Failure 0]
Pro monitorovani alarmovych vstupli SNMP 3500 —
protokolem je k dispozici MIB soubor METEL-COMIO- Masking (0]
EZS-MIB, ktery rovnéZ obsahuje povoleni SNMP W 2
TRAPU.
Sabotage (open) [Q]
19000 —
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I Event management — LAN-RING, TCP, MIOS, EXP-C I

LAN-RING

Monitorovani stavu optického kruhu s LAN-RING protokolem.

MODE - podporované rezimy

Close - event se spousti pokud se kruh uzavre.

Open - event se spousti pokud se kruh rozpoji.

Direct - stav optického kruhu je odesilan kazdé 3 sekundy. Pfi zméné stavu je tato zména odeslana
okamzité.

Change - event se spousti uzavienim nebo rozpojenim optického kruhu.

Priklad: Stav kruhu je pfendsen na relé vystup, ktery je zapojeny na signalizacni LED svétlo. V pripadé, kdy
dojde k rozpojeni kruhu, je svétlo aktivni.

Input Output

Input MODULE LAN-RING v Output MODULE RELAY ~
CHANNEL MAIN ~ CHANNEL OUT1 [OUT1) 8-
MODE Direct v MODE Set/Reset v
ACTIVE Opened v

L Pro monitorovani stavu kruhi SNMP protokolem je k dispozici MIB soubor METEL-RING-MIB, ktery
rovnéz obsahuje povoleni SNMP TRAPU.

TCP

Switch mlze naslouchat na zadaném TCP portu nastaveném v menu ,,Rozsifeni/TCP“. Pokud zafizeni v siti
odesle na IP adresu switche a zadany port TCP notifikaci, switch na ni mlZe reagovat vytvofenou
automatickou akci.

MODE - podporované rezimy

Matches - zadany pattern se musi shodovat s textem, ktery pfisel.

Contains - prijmuty text obsahuje zadany pattern.

Starts - prijmuty text zacind zadanym patternem.

Ends - pfijmuty text konci zadanym patternem.

Priklad: V pripadé, Ze switch zachyti TCP notifikaci ze sité se zadanym textem (patternem), tak bude
ovlddat kameru €. 2.

Input Output
Input MODULE TCP ~ Output MODULE CAMERA ~
PATTERN T = CHANNEL camzicamz; B .
COMPARSION MODE  Matches v MODE URLS[URLS] © .
PARAM Value 2 ~

MIOS, EXP-C

ReZimy pro komunikaci s jiZz nevyrabénymi IO moduly. Vice informaci na support@metel.eu
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I Event management - SWITCH, BUS I

SWITCH

Polozka switch je pfi nastaveni k dispozici jako vstup i jako vystup.

SWITCH jako vstup

Vstupy SWITCH umoziuji nastavit automatické akce, kde jsou jako vstupy pouzité fyzické porty switche.

MODE
Link Up / Link down - event se spousti pokud se port stane aktivnim / neaktivnim.
Direct - stav portu je odesilany kazdé 3 sekundy. Pfi zméné na portu je tato zména odeslana okamzité.

Change - event se spousti pfipojenim nebo odpojenim portu.
Priklad: V pripadé, kdy port 3 se stane neaktivnim, uloZi se tato informace na interni SD kartu switche.

Input Output

Input MODULE SWITCH ~ Output MODULE SYSLOG ~
PORT P3[P3] v

MODE Link down v

SWITCH jako vystup
Umoznuje ovladat FE/GE/FO porty switche externimi signaly.

MODE
Normal - port aktivni, pfipraven Down - port vypnuty
Normal/Down - zapnuti/vypnuti portu Down/Normal - vypnuti/zapnuti portu
Priklad: P2 switche je oviddany ETH eventy ID#15.
Input Output
Input MODULE ETH -~ Output MODULE SWITCH ~
ETH ID D £15 ~ PORT P2 [P2] .

MODE NormalDown [

Pro monitorovani FE, GE, FO portii SNMP protokolem je k dispozici MIB soubor METEL-SWITCH-
MiIB, ktery rovnéz obsahuje povoleni SNMP TRAPUQ.

BUS

Monitorovani sbérnice RS485.

Active - event se spusti se za¢atkem aktivity na sbérnici RS485.

Inactive - event se spusti s koncem aktivity na sbérnici RS485.

Direct — event je odesilany kazdé 3 sekundy. Pfi zméné aktivity je tato zména odeslana okamizité.
Change - event se spusti s kazdou zménou aktivity na sbérnici.

Priklad: Pri preruseni prijmu dat na BUS2 sbérnici se zapisSe log na interni SD kartu switche.

Input Output

Input MODULE BUS ~ Output MODULE LOGGER ~
BUS BUS Port 2 [BUS Port2) & ..

SUBJECT Rx ¥

ACTIVITY MODE Active ~

L Pro monitorovani sbérnic SNMP protokolem je k dispozici MIB soubor METEL-COMIO-BUS-MIB,
ktery rovnéz obsahuje povoleni SNMP TRAPU.
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I Event management — MODBUS SLAVE/MASTER I

MODBUS SLAVE

Spravné nastaveni pfipojenych Modbus zafizeni je popsané v aplikacni poznamce s nazvem , Konfigurace
MODBUS”, kde je celé nastaveni popsané vcetné automatickych akci.

Automaticka akce s Modbus Slave na strané vstupu znamen3, Ze existuje jiné modbus master zafizeni,
které zapisuje do registrG switche a tim ovlada vystupy switche, které jsou dostupné v event
managementu.

COIL = 1bit registr, HOLDING = 16 bit a 32 bit registry.

Close - event se spusti se zapisem log. 1 do registru COIL.

Open - event se spusti se zdpisem log. 0 do registru COIL.

Direct — event je odesilany kazdé 3 sekundy. Pfi zméné zapisu do registru je tato zména odeslana
okamzité.

Change - event se spusti s kazdou zménou zapisu do registru.

Priklad: Modbus Master zarizeni zapisuje do COIL registru ¢. 3 na switchi a tim zapind/vypind port ¢. 1 na
switchi.

Input " Output

Input MODULE MODBUS Slave % Output MODULE SWITCH -
REGISTER COIL 3 (0x) ~ PORT P1[P1] v
MODE Change 8 MODE NomalDown [}

MODBUS MASTER

Spravné nastaveni pfipojenych Modbus zafizeni je popsané v aplikaéni pozndmce s nazvem , Konfigurace
MODBUS”, kde je celé nastaveni popsané véetné automatickych akci. V automatické akci s Modbus
Master na strané je switch v roli Modbus Master zafizeni, které vycita registry z jinych Modbus Slave
zafizeni a tim ovlada eventy na strané vystupu.

Value Change - zména hodnoty vycteného registru.

Slot Active - aktivni slot, sprdvné vycteni registru.

True — event je aktivni pokud je ve vycteném registru log. 1.

False - event je aktivni pokud je ve vycteném registru log. 0.

Change - event se spusti s kazdou zménou hodnoty vycteného registru.

Priklad: Switch vycitd ze slotu 8 registr a pokud je z registru vyctend log. 1, oto¢i kamerou 1 na prepozici
11.

Input Output
Input MODULE MODBUS Master & Output MODULE CAMERA >
SLOT Slot 8 [Slot 8] B - CHANNEL camicamn & .
MODE Slot active v MODE e v
Slot state True ~ PRESET Preset 11 ~

Aplikaéni poznamky: Konfigurace MODBUS (18 stran)
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I Event management - MODBUS I

MODBUS

V této cast konfiguracniho menu switchl se konfiguruji vlastnosti

protokolt Modbus TCP a RTU. -

Buses - konfigurace sériové linky, médy None, Slave RTU nebo Master

RTU. } Buses
Slave settings - konfigurace zafizeni jako Slave RTU nebo TCP. Slave settings
Master settings - konfigurace zafizeni jako Master a jeho parametry. P RTU
Slave konfigurace TCP
Pro pfipad, kdy se switch chova jako zafizeni v Modbus Slave RTU nebo Master settings
TCP.

. } Slaves
Masvtgr kopflgura(;e . . N e D
Tato cast popisuje konfiguraci, kdy se switch chova jako Modbus Master
RTU nebo TCP zafizeni. Konfigurace této nabidky je Uzce propojena s J b Slots

| S,

udalostmi Events (Event management), kde se spojuji automatické akce
s Modbus registry.

Slaves (Specifikace Modbus Slave zaftizeni)

Modbus Master switch podporuje pfipojeni k osmi zafizenim Modbus Slave. Konfigurace Modbus Slave
umoznuje spolec¢né pouZivat zafizeni Slave v rezZimem RTU i TCP. Kazdy radek predstavuje jedno spojeni' s
Modbus Slave zafizenim a vytvari odkaz pro spojeni v menu Slots.

Modbus Slave v médu RTU nebo TCP
Nastaveni rezimu pripojeného Modbus zafizeni.

Register remap (Specifikace Modbus registerti)

Register remap specifikuje konkrétni registry, které budou pouzivany a vytvari odkaz pro menu Slots.
Kazdy switch podporuje konfiguraci 64 rliznych registr( a jejich kombinace.

Register 1....64 - Popisek registru je uloZen pouze v projektu SIMULand.v4.

Type - Typ registru a jeho specifikace.

NAZEV REGISTRU TYP READ-WRITE FUNKCE PRIKLAD POUZITI
Coil 1-bit Read-Write Relé vystup
Discrete 1-bit Read-Only Digitalni vstup
Holding 16-bit Read-Write Analogovy vystup
Input 16-bit Read-Only Analogovy vstup

Count - Pocet registrd, které budou ¢teny, zacina na Register address. V3echny ostatni ocekavané
odpovédi nesmi prekrocit povolenou délku: 256 bajta.

Revers word order — Proprietarni vlastnost, kdy se 32-bit zpravy ¢tou po 16-bit registrech v opa¢ném
poradi, nez je stanovi Modbus protokol.

Slots (Mapovani menu Slaves — Registers)

Menu Slots spojuje konfiguraci z menu Slaves (Specifikace Modbus Slave zafizeni) a Register remap
(Specifikace Modbus registrli). Kombinace téchto dvou nabidek poskytuje switchi vSechny potfebné
informace pro ¢teni a zapis Modbus registr(l v zafizenich pfipojenych na sériovém rozhrani nebo
prostrednictvim TCP.

Slot 1....64 — Jméno, popisek spojeni tabulek z menu Slaves a Register remap. Je uloZeno pouze v
projektu SIMUland.v4, nikoli v zafizeni.

Enable — Povoluje pouZiti daného radku, spojeni.

Slave index — Cislo, index fadku z menu Slaves.

Register remap - Cislo, index Fadku z menu Register remap.
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I Event management - RELAY, Camera I

RELAY
Programovatelny relé vystup switche
MODE
Set only - aktivuje zvoleny vystup Reset only - deaktivuje zvoleny vystup
Set/Reset - kopiruje stav vstupu na vystup Reset/Set - dtto s negaci
Override On - zapnuti s vyssi prioritou Override Off - vypnuti s vyssi prioritou
Override On/Off -zapnuti/vypnuti s vyssi prioritou Override Off/On - dtto s negaci
Pulse Set - aktivuje vystup na nastaveny ¢as Pulse Reset - deaktivuje vystup na nastaveny cas
Priklad: Stav vzddleného vstupu (reZim Direct) je eventy s ID#99 kopirovdn na lokdini relé.
Input Output
Input MODULE ETH ~ Output MODULE RELAY ~
ETH ID ID 299 ~ CHANNEL outijoutyy & .
MODE Set/Reset v
»Extension / Output”
Menu pro nastaveni programovatelného relé OUT1. Label
Digital - digitalni rezim vyhodnoceni vstupt Output 1
Label - pojmenovani vystupu (uloZené v projektu sw. SIMULandv4). Negation
Negation - negace vystupu. B

Enable manual output - povoleni ovladani relé ze Simulandu.

Output state (checked = activated) - s kombinaci s enable manual output
bude relé sepnuto. Pulse duration [s]

Pulse duration (s) - délka sepnuti / rozepnuti v pulsnim reZimu. 300 2
L1 Pro ovladani relé SNMP protokolem je k dispozici MIB soubor
METEL-COMIO-DIO-MIB.

Output state (checked = activated)

Camera

Ovladani aZz 8 kamer Onvif nebo HTTP prikazy.

CHANNEL - ¢islo kamery nastavené v menu ,Extension/Camera“

MODE
Move - odesle piikaz PRESETx protokolem Onvif SET TEXT - zobrazi text v obrazu kamery AXIS
URLXx - odesle HTTP ptikaz zadany v ,,Camera/User commands“ s parametrem PARAM

Priklad: Je-li vstup ALARM 1 ve stavu Alarm, switch odesle do CAM 3 Onvif pfikaz k otoceni na Preset 5.

Input Output
Input MODULE ALARM . Output MODULE CAMERA .
CHANMEL INT [IN1] . o CHANNEL CAM 3 [CAM 3] . o
MODE State &5 v MODE Move v
ACTIVE Alarm ~ PRESET Preset 5 -

. “ | Ip Model  Username | Password
»Extension / Camera caM 1 19216832101 |ONVIF  USER g5T6FRDA7VIZU
Menu pro zapis IP parametrd a logind kamer, které | ,..> Cnreenin |ares |l G576FRDATVIZU
maji byt ovladané prostfednictvim automatickych o3 1921683211 |ngs  ADMIN BZUGHIPT6a
akci. T 10216832120 |Other  kamil Lu6709R6472
ONVIF - kamera ovladana Onvif protokolem Profil S |y 10216832200 |ONVIF  [USER g576FRDATVIZU
Axis - kamera ovladana CGlI pfikazy AXIS G 19216832180 |ONVIF  USER bhgGIGCkhj
Other - kamera ovladana uZivatelskymi ptikazy AT e il e ISR lg576FRDA7VIZU
URL1 az 8 v menu ,,Camera/User Commands” cAM S 19216832182 |ONVIF  USER Q57GFRD47VIZU
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I Event management E-mail, Logger, IPWatchdog I

E-MAIL

Switche podporuji odesilani e-maill pres SMTP server (port 25).
Priklad: Pokud IP watchdog 8 detekuje odpojeni, switch odesle e-mail na adresu 2.

Input Qutput
Input MODULE IPWDG ~ Qutput MODULE E-MAIL ~
CHANNEL IP Watchdog 8 [IP Watchdog 8] &~ .. To Address 2 [Address 2] B .

LAPro podporu zabezpeéenych e-mailti doporuéujeme pouzit IPLOG PLC nebo switche fady G.

LOGGER

Vstupni udalost je uloZena do logu na SD kartu switche.

Input Output

Input MODULE IPWDG ~ Output MODULE LOGGER ~
CHANNEL IP Watchdog 4 [IP Watchdog 4] [ ..

MODE Disconnect v

PoE a IP Watchdog

Event management switch( umozZiuje monitorovat arp dotazy 8 IP kamer.

Nastaveni Specifikace IP kamer v Menu ,.Extension/IP watchdog”
IP address - IP adresa kamery. . : : .

Retry count - pocet arp neuspésnych / IPaddress | Retry count | Restart PoE ::’:O::;:]E
Uspésnych dotazl ne? je spusténa IP Watchdog 1 [102168206 | 2| v [ 3
nastavena akce. IP Watchdog 2 |192.168207 ] = | 3
Restart PoE - restart PoE napajeni. P Watchdog 3 192.168.20.8 2 v 3
Restart PoE timeout (s) - Cas, po ktery |ipwatchdog4 192.168209 0

bude PoE napajeni vypnuto (zajisténi IP Watchdog 5 0000 0

vybiti kondenzatord v PoE zafizeni) IP Watchdog 6 0000 0

V pripadé, Ze neni IP kamera napdjend  |IPWatchdog7 0.000 0

z PoE, ale napfiklad z 24VAC, mUzZe byt 1P Watchdog8 0000 0

restart realizovany prostfednictvim relé.
Priklad: V pripade, Ze IP Watchdog 4 detekuje odpojeni, sepne relé switche na nastaveny Cas.

Input Output

Input MODULE IPWDG ® Output MODULE  RELAY v
CHANNEL IP Watchdog 4 [IP Watchdog 4] [ CHANNEL ourjour; @ | .
MODE TR . MODE Pulse Set .

Priklad: Prijem TCP patternu iniciuje restart PoE napdjeni na P2.

Input Output

Input MODULE TcP ~ Output MODULE PoE ~

PATTERN Pattern 1 v PORT P2 [P2] ~

COMPARSION MODE  Matches v ACTION Restart v
TIMEOUT 3s ~
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I Event management - sériové sbérnice I

Primyslové switche LAN-RING i PLC IPLOG jsou vybaveny celou radou
sériovych rozhrani. U switchll jde predevsim o sbérnice RS485, které
mohou fungovat v rtiznych provoznich rezimech.

LAN-RING - piehled podporovanych rezimt RS485

B US 2
GALAXY MODBUS RS485 POZNAMKA
ASSET X X OK OK PZTS Fides
GALAXY X X OK OK PZTS Honeywell
MODBUS OK OK OK OK MODBUS ASCII/RTU
RS485 OK OK OK OK Typ. zpoZdéni 4-5ms mezi RS porty

Pfi prenosu dat poplachovych systémi projektovanych dle CSN EN 50131-1 plati nasledujici

pravidla:
++ vSechny ramce jsou oznaceny VLAN hlavickami dle IEEE 802.1Q,

vSechny pfipojené systémy maji vymezenou Sifku pasma (ochrana proti DDoS Gtokim),

vvs

+»+ data poplachovych systému maji nastaveny QoS bity na nejvyssi prioritu,
aktivitu vSech portli pfenosového systému doporucujeme monitorovat SNMP protokolem.

*

7
°

BUS Mode
Nastaveni provozniho rezimu RS485 sbérnic.

RS485 ~
Mode - podporovany protokol
RS485 - obecna RS485 komunikace s podporou Modbus RTU. Speed
Asset - pro PZTS systémy Asset. 9600 v
Galaxy — pro PZTS systémy Galaxy Dimension. M B e [l U =t
Dalsi polozky se uplatnuji pouze v rezimu RS485 (Modbus RTU). - — ]
Speed - komunikaéni rychlost 1,2 az 57,6 kbps. 0 —
Manual bus speed - manualni nastaveni ryhlosti do max 115,2 kbps. Data bits
Data bits - pocet datovych bitd (5-9) v Byte. s ~
Parity - rezim parity (Even, Odd, Space Mark).
Stop bits - pocet stop bit0. Parity
Check Timeout - preruseni komunikace v Tx nebo Rx sméru lze None v
signalizovat odeslanim SNMP trapu. Odeslani trapu se povoluje v menu )
»SNMP/BUS*“ samostatné pro Rx/Tx smér a sbérnici. Shop s
Aplikaéni poznamky: ! b
Prenos RS485 Check timeout [ms] (0 = disabled)
Propojeni systému GALAXY 1000 —
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Event management - sériové sbérnice

Modbus RTU/TCP protokoly zajist'uji snadné sdileni vstup(i a vystupt mezi
systémy LAN-RING a PLC IPLOG.

MODBUS RTU / TCP - podpora v LAN-RING a IPLOG zafizenich

Modbus je sériovy komunikacni protokol, ktery [PV yNVIar PLC SWITCH

vznikl jiz v roce 1979. Od té doby nasel Siroké IPLOG-GAMA LAN-RING F, G
uplatnéni zejména v prlmyslové automatizaci. | gitrate 115.2 / 19.2 kbps 57.6/19.2 kbps
Switche LAN-RING i fidici PLC IPLOG tento [y,dalenost Max. 100 /1.200m  Max. 100 / 1.200 m
standard  podporuji.  Vyuziti  Modbusu v [ oeEE T e Max. 16
pramyslovych switchich LAN-RING muZe byt R/ W cyklus > 10 ms > 100 ms

nasledujici:
Transparentni pifenos Modbus dat mezi RS485 porty  MODBUS SLAVE reZim

LAN-RING switch nastaveny jako MODBUS Master PLC ovlada vystupy/monitoruje vstupy LAN-RING
Cte stavy z Modbus registrll zafizeni na LAN ¢i RS485. switche a pripojenych Modbus slave zafizeni.
A Slave YA m 2
/Q\ Iﬂ] . /Q\ E__
odbus Modbus RTU - Modbus === LAN-RING ==55s Modbus RTU

— ————— ™= 'LAN-RING ™5 —4———r— fit
.‘?" Tce ©

iy o' rep v fam® ey
A Master s S

Slave Master H,

Slaves A% 30 Modbus
Slave zarizeni
Transparentni pirenos Modbus dat mezi RS485 porty na kazdé sbérnici
Modbus RTU
:/‘: / Slaves
b Modbus
SO e LAN-RING =55, Modbus RTU
RTU = = =
Master N - e [GF

7
.

Komplexni MODBUS feSeni pro sbér dat, fizeni a vizualizaci objektt
Dalsi mozZnosti zpracovani dat z Modbus zafizeni je PLC IPLOG. To zaroven muzZe vykondvat program
napsany v jazycich FBD, LD, ST nebo IL dle IEC 61131-3 a hodnoty vizualizovat v software IFTER-EQU.

i ali LEGENDA:
‘ "Z MODBUS-RTU Vizualizace —Optika
i, ) v v v
L, o == Fast Ethernet
10 I LA e = | ——Rs4ss
o ‘ Relé vystupy
™ g B SNMPV3| o
aaaad U 2
MODBUS-TCP
MODBUS-RTU
] I
N X “p “r
AEMED M | M i [>< | ik : H
U A ) () [PEPRTL — i T o éﬁL
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I Event management - sériové sbérnice I

LAN-RING switche s RS485 sbérnicemi jsou certifikované i jako prenosova
trasa systémovych sbérnic PZTS systémui. Shodu s normou CSN EN 50131-1
proto kazdé 3 roky ovérujeme ve zkusebné TESTALARM. Aktualné platné
certifikaty jsou dostupné na www.metel.eu. Zajisténi kompatibility
s normou vyzaduje dodrzet vSechna opatreni popsana na této strané.

Galaxy PZTS /\
= - 1 3 -
‘m RS485 RS485 o 1o

A

Shérniee | " LAN-RING wem o SbErnice 1 CTLE
1a2 & L iikﬁi’
/ |
MB-Secure PZTS LAN = smems ; | LAN
I £ BUS2 L -
_ BUSZ — J RS485 ’/ sbérnice 1 j
, mmn !t& Sbernlce x sbérnice 2 .r .

VLANy a QoS

Komunikace mezi konfiguraénim softwarem SIMULand a zafizenimi je zaSifrovana algoritmem AES a
chranéna proti neopravnénym zménam v prendsenych datech pomoci hash algoritmu SHA1. Switche tak
spliuji pozadavky na zabezpecenou komunikaci podle normy EN 62676-1-2. Pokud jsou switche pouzité
pro prenos dat poplachovych systém(, podléhaji rovnéz normé EN50131-1. V takovém pfipadé musi byt
pouzité odlisSné VLANy a priority (QoS) pro jednotlivé sluzby. Nejvyssi prioritu (QoS) doporucujeme
pridélit PZTS systému a druhou nejvyssi managementu zatizeni.

T SR
Optické vlakno
=
QoS 7 - PZTS
QoS 6 - managementf) . %
e G ]
QoS 5 - Automatizace 2 ol C\l
e
QoS 4-1IP CCTV v
QoS 1 - firemni LAN +48VDC _’
Y am— i
le I[ +12VDC * o
il

230 VAC

Zalohované napajeni

V systémech, kde jsou switche pouzité pro prenos systémovych sbérnic PZTS, musi byt switche napajeny
ze zalohovanych systémovych zdroja (viz obrazek nahote). Po vypadku zdkladniho napdjeni 48VDC switch
dale funguje i na 12V a déle preposila data PZTS systému.

FAQ k pouziti LAN-RING jako pfenosové trasy PZTS

Mohu prenaset vice PZTS sbérnic po LAN-RING?

Ano. Neni to omezené.

Mohu pfipojit vice PZTS sbérnic do jednoho switche?

VZdy je mozné pripojit prfimo do RS485 portii switche pouze jednu PZTS sbérnici. Dalsi sbérnice se pripojuji
pres miniLAN prevodniky do FE nebo GE portd.

Jaké je max. doporucené zatizeni LAN-RING sité pokud je pouZivana i jako pfenosova trasa PZTS systému.
Pro tuto situaci plati poZadavek normy CSN EN 62676-1-1 na zatiZeni max. 75% dostupné kapacity.
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Sitové protokoly

LAN-RING switche patrfi mezi L2 primyslové switche ¢emuZz odpovidaji
podporované sit'ové protokoly. V aplikacich vyzadujici podporu protokolii
3. vrsty doporucujeme pouzit L2/3 switche rady G.

10BaseT, 100BaseT(X) / 100Base FX, 1000Base(X) dle IEEE 802.3, IEEE 802.3u, IEEE 802.3ab
LAN-RING switche jsou na metalickych i optickych portech 100% kompatibilni s LAN zafizenimi jinych
vyrobcu. Navic jsou vsechny metalické porty osazené prepétovymi ochranami pro lepsi EMC.

IEEE 802.1X - Port Access Control
LAN-RING switch umoznuji chranit sit pred pristupem neautorizovanych osob nebo zafizeni. VSechny
Uspésné a predevSim neulspéSné pokusy o autorizaci switche navic umi reportovat pfimo do
nadstavbovych softward. Pripadny pokus o proniknuti do sité je tak pfimo pfenesen k ostraze objektu.

Authentication Failed / Passed ‘ .

ﬁ;‘l_l‘ EAPOL > Radius > 0

_’ir*y::1r 3 e
H] :g'=l

- 6 - ) < | \

IGMP - Internet Group Management Protocol
Switche podporuji vytvareni multicastovych skupin ve verzich IGMPv1 a V2.

-[

LLDP - Link Layer Discovery Protocol
Switche podporuji LLDP protokol k propagaci jejich identity a schopnosti mezi sousednimi zafizenimi v
LAN. Prakticky tento protokol vyuzivame i k vykreslovani topologie v sw SIMULandv4.

PoE az 95W/port dle norem IEEE 802.3af, IEEE 802.3at, UPOE a POH
Vyrobni firmware LAN-RING switchl podporuje Siroké spektrum PoE standardd.

PoE 90W dle normy IEEE 802.3bt
Kromé vyrobniho firmwaru je k dispozici i fw s podporou PoE dle IEEE802.3bt.

SNMP - Simple Network Management Protocol

Switche jsou podporované celou fadu monitorovacich a vizualiza¢nich softward. Pro komunikaci s témito
softwary je z divodu bezpecnosti pouzivana vyhradné Sifrovand SNMP komunikace (.v3) a metody:
SNMP_SET - nastaveni zafizeni SNMP protokolem. Typickym ptikladem je nastaveni relé a jakakoliv
konfigurace fast/gigabit Ethernet portd nebo sériovych sbérnic RS485.

SNMP_GET - zjiSténi stavové informace na zdkladé dotazu z fidictho systému. Touto formou jsou
prenaseny zpravidla nekritické provozni informace. SNMP manager periodicky dotazuje SNMP agenty.
Nevyhodou je, Ze k pfenosu informace muZe dojit se zpoZzdénim i nékolika sekund.

SNMP TRAP - zafizeni autonomné odesild stavové informace do fidiciho systému. SNMP TRAP je obvykle
pouzivan pro prenos kritickych stavl. Jeho vyhodou je v porovnani s SNMP GET okamZita reakce.

P¥i monitorovani sitovych zafizeni METEL doporuéujeme pouzivat software ZABBIX (testovano)
nebo jakykoliv jiny software s podporou SNMP.v3/v2c.

Pro integraci do dalSich program( jsou na www.metel.eu dostupné MIB soubory, které kromé tzv public
MIB soubor( posanych v RFC dokumentech obsahuji celou fadu PRIVATE MIB souborl pro jesté
detailnéjsi monitorovani a ovladani systému. V tabulce nize je jejich vybér.

NAZEV MIB Souboru

METEL-COMIO-DIO-MIB DI Zobrazeni stavu digitalnich vstupl. Pfepinani reZzima DI/Alarm.
METEL-COMIO-EZS-MIB Alarm Zobrazeni stavi alarmovych vstupt.

METEL-COMIO-DIO-MIB ouT Zobrazeni stavu / ovladani relé vystupu, nastaveni délky pulsu atd.
METEL-POE-PP-MIB PoE Cteni statust / Ovladani PoE napajeni na portech.

METEL-SERVICES-MODBUS-MIB | Modbus | Cteni/zapis/vytvaieni modbus registrii.
METEL-SERVICES-DOT1X-MIB 802.1X Cteni statust /ovladani nastaveni tykajici se 802.1X autentizace.

METEL-BOARD-MIB HW Zobrazeni zakladnich informaci o HW, teplota, napajeni, USB status, povoleni trapd...
METEL-SWITCH-MIB Switch Cteni statistik / Ovladani portd.
METEL-COMIO-BUS-MIB BUS Nastaveni RS485 sbhérnic.

METEL-SERV.-CAMDRIVER-MIB | Camera | Ovladani kamer HTTP, CGlI, otaceni pres Onvif Profile S.
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Sitové protokoly

IP Access Table
Pristup k managementu switch( Ize omezit pouze na IP adresy zapsané v IP Access Table.

LAN-RINGv1 a LAN-RINGv2
LAN-RING v1 a v2 jsou proprietdrni protokoly optimalizované na rychlost rekonfigurace kruhové
topologie.

Verze protokolu Vznik/odstranéni poruchy Poznamka
LAN-RINGv2 PFepnuti < 30ms / 0 ms Podpora vicekruhovych systém, celkovy datovy tok v kruzich je neomezeny.
LAN-RINGv1 Pfepnuti < 30ms / < 30ms Celkovy datovy tok v kruzich omezen do 1Gbps.

QoS a VLAN dle IEEE 802.1Q
Switche podporuji vytvareni virtualnich privatnich siti a prifazovani priorit jednotlivym typam provozu.
VLAN rezim Popis

Fallback Zakladni reZzim 802.1Q. Pfichozi ramce nejsou zahozeny, pokud jejich VLAN VID neni definovan v tabulce VLAN.
Check VLAN VID pfichoziho ramce musi byt definovan v tabulce VLAN, jinak bude zahozen.
Secure VLAN VID pfichoziho ramce musi byt definovana v tabulce VLAN a vstupni port musi byt ¢clenem této VLAN.

RSTP - Rapid Spanning Tree Protocol

Kromé LAN-RING protokolu nasSe switche podporuji i obecny protokol RSTP. V porovnani s LAN-RING
protokolem je sice pomalejsi, ale podporuje MESH topologie a v nich propojeni sitovych prvka riznych
vyrobc(.

SMTP - Simple Mail Transfer Protocol
V Automatickych akcich Event managementu switchll je moZnost nastavit odesilani e-maill na portu 25.

SNTP - Simple Network Time Protocol
Switche podporuji ¢asovy protokol SNTP a vyuZivaji ho naptiklad pfi logovani udalosti na SD kartu
switche.

Vizualizace sitové infrastruktury

Pro monitorovani a vizualizaci sitové infrastruktury, skladajici se ze switchG METEL nebo jinych vyrobcl
doporucujeme pouZivat software IFTER EQU. Jedna se o informacni systém pro vizualizaci, integraci a
spravu bezpecnostnich systému, systém( automatizace budov a jejich fizeni z kontrolnich center.
IFTER EQU ma vestavénou podporu pro PZTS, EKV, IP CCTV, EPS a MaR systémy automatizace budov.
Software umozniuje nastavit reakce jednoho systému na udalosti, ke kterym doslo v jiném systému.
Jednou z jeho zéakladnich vyhod je nativni podpora standardd SNMP, MODBUS, BACKNET, OPC bez
nutnosti vytvaret specialni drivery. IFTER EQU vyuziva architekturu klient-server. Klientskd pracovisté jsou
napojena na centralni databaze pro ukladani procesnich dat. Flexibilni architektura klient-server tak
umoznuje spravu systému z libovolného mista LAN / WAN.

Priklad grafického panelu IFTER EQU (100% editovatelné uzivatelem)

Events

( N\
Serverovna

s Cidlem teploty,
detektory rozbiti

skla a uniku vody.
. J

-
Video live stream
nebo zaznam z

NVR
S J

Vs

Stavova tlacitka
rychlého pfistupu
. J

L1 Kromé IFTER-EQU jsou LAN-RING switche podporované napfiklad v nadstavbach C4 a SBI.
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l\ Priimyslové managed PoE++ switche P

1. Montaz 4. Zasunuti optického modulu
Switch nainstalujte na rovny podklad nebo DIN35. Do SFP slotu lze zasunout jakykoliv SFP modul spliujici
Potfebné drzaky jsou soucasti pfislusenstvi. pozadavky MSA (dohoda vyrobcl SFP modul(). U modull

s obousmérnym prenosem dat po jednom vlaknu (vinovy
multiplex) je nutné zapojit optické moduly spravné mezi
nebo 10-30VAC. Pfipojeni napdjeni je signalizovdno §ebou.vT9 znamena, ze r_1_apr|k|ad u WDM m,odulu METEL
rozsvicenim diody LED PWR je mozné spolu propojit modul oznateny W4 pouze
i s modulem oznacenym W5. Nelze propojit W4 s W4 nebo
f Na strandch 22 a 23 najdete dlleZité informace W5 s W5.
tykajici se el. bezpecnosti PoE napdjeni.

2. Pripojte napajeni
Dle obrazk( nize pfipojte napajeni v rozsahu 10-60VDC

3. Uzemnéni pfepétovych ochran Galvanicky oddéleny kryt
Prepétové ochrany pripojte zelenozlutym vodic¢em, FE1..FES8 .

+V2
~V1/+V1
+V2

GND

ktery je soucasti switche k zemnimu bodu
s odporem do max. 10Q. Dalsi dllezité informace
k pfepétovym ochranam jsou na strané 23.

Kryt switche je galvanicky oddéleny od elektroniky
na DPS, coz umoznuje jeho pouZiti v systémech se

A zemnénym (+) nebo (-) pélem. Mezi svorkou GND
a krytem je zapojena bleskojistka.

4 N\ 4 )
miniGBIC — G1 53 USB:
COMBO PORT s: l lokélni USB
- SFP slotem pro zasunuti miniGBIC management
SFP modulu (100/1000 BASE-X),
- RJ45 port 10/100/1000Mbps. Informace
RJ45 port je osazen prepétovou k pfipojeni jsou
- ~ ochranou strané 22.
Redundantni DC napéjeni  30A (8/20ps). ) h g
Hlavni vstup +10 a-z +60V DC ] I— _l
s Zdroj s o
3— LAN-RING
2| ;ND ? | H Ethernet Switch
Redundantni vstup +10 aZ +60V DC = El . El .lﬂl . ﬁ . El
, [z o["mm] o[ mmr] o[tmm’] oLl oL
‘;‘— + www.metel.eu 2G-1C.0.8.FC-BOX-POE-PP #1-886-220 o
2 ||
1—|&ND |
Poznadmka: Svorky 2 a 4 jsou propojené. [ p1—P8: Fast ethernet porty 10/100Mbps. Vyrobni firmware )
L., podporuje PoE dle IEEE 802.3af/at, UPOE, POH
AC napajeni ! (IEEE802.3bt v SIMULandu od 4Q/21).
Vstup 10 aZz 30V AC Maximalni odebirany vykon z jednoho portu je 95W.
Zdroj Maximalni vykon PoE pres P1-P4 je 170W. Maximalni vykon
5~ PoE pres P5-P8 je 170W. Maximalni vykon PoE pres vSechny
;._ ~ porty je 270W. Vykony na jednotlivych portech Ize nastavovat
1< GND v aplikaci Simuland v4.
FE porty jsou chranéné prepétovou ochranou 2000A (8/20ps).
& J \ J

Popis funkce LED

Power: PWR sviti = ptipojené napajeci napéti
OFF = vypnuté napajeni, chyba napajeni
SFP Modul: J45 zelena = pripojené optické vlakno s protistranou

blikd = probiha komunikace
oranzova sviti = ptipojeno 1Gbit

P1-P8  sviti zelené = detekce a klasifikace koncového zafizeni probéhla Uspésné, aktivni PoE
OFF = vypnuté PoE napajeni nebo chyba s detekci a klasifikaci koncového zafizeni
blika zelené = zapnuta funkce ,ignorovat detekci”

o
(=]
m
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Pfenos PoE napéjeni po datovych kabelech spada do ptlisobnosti norem €SN EN 62368-1 a 3.
Ty kromé jiného definuji zakladni pozadavky na minimalizaci rizika Urazu, ohné nebo
poskozeni majetku a rozdéluji zdroje elektrické energie do kategorii ES1 aZ ES3. PoE PSE
obvody ve switchich spadaji do nejbezpecnéjsi kategorie ES1 s maximalnim dodavanym
vykonem <100 VA na 1 port. Na této a dalsi strané jsou popsany bezpecnostni prvky switchi
a pravidla instalace minimalizujici zminéna rizika.

Izolované zapojeni

Switch je uzemnény pres interni bleskojistku, ktera zajistuje galvanické oddéleni od PE a eliminaci
zemnich smycek. PoE PD zafizeni jsou rovnéz v souladu s PoE standardy oddélena od PE.

e 30mA proudovy chranic¢ (RCD) chrani zejména pfi dotyku Zivé ¢asti s 230V (AC proudy).

e  Pfidotyku Zivé ¢asti s 48VDC je proud télem do PE zanedbatelny.

—_—— e _————— — — —

o 77 r5wutch (POE-PSE) I PoE->

[ | | Kamera '

RCD ; ucl + S % | FE | I '

30mA \,— Sg gc: 48V : GND % : =1 | (PoE-PD) |
| - | |

‘): i I_ L | Vnitini | EES PRI |
' [ |
|

Napajea zdrol i el. %}; |
)l | obvody I e S SIS
= - I
—_ | \
o - X @ |USB | )

I
|
|
) |
|
|
|
|
|
|
|

Pfi izolovaném zapojeni lze
PC pfipojovat pfimo, bez
dodatec¢ného oddéleni.

— — — Galvanické oddéleni
Kovovy kryt / stinéni
-k Jemné ochrany

~£3 Bleskojistka(y)

aQ
o

zZ 2z
)’Wn:’“’n N

aaagE| BEkEE

RS485 RE DI/Al

ans

Zapojeni s uzemnénym (+) nebo (-) pélem napdjeni

V PoE systémech s pfimo uzemnénym (+) nebo (-) pdlem je tfeba klast zvySeny diraz na el. bezpecénost.
Zejména v pripadech, kdy kabely s PoE zasahuji do venkovniho nebo vihkého prostfedi, mize dotyk
Zivych casti s potencidlem proti zemi zpUsobit protékani nebezpeéného rezidualniho proudu lidskym
télem do PE. Vhodnou ochranou je v takovém pfipadé 10mA proudovy chrani¢ typu A schopny vypinat i
unikajici stejnosmérny proud.

e 30mA proudovy chranic¢ (RCD) chrani zejména pfi dotyku Zivé ¢asti s 230V (AC proudy).

e  Pridotyku Zivé ¢asti s 48VDC unikajici proud prerusi 10mA proudovy chranic.

RPmA g moal | TswitchPoEPsE) = . =11 Kamera |
L E 3¢ vor i |° %%| = E PoE-PD) !
Rt 1 E i e " [ bl oo |
W I I - L [ L
: G t--1 v RCD 10mA | Vnitrni %} ! P¥i dotyku Zivé &asti
Napijeci zdroj : el. i :GE zatne protékat proud
= I obvody ? — dozemé.
= Pa. !
J) J_ X @ IUSB ‘ Q
L N PE = ! |E-_‘—'-ﬂ ', ‘ﬁ >
|
LEGENDA:

I

| Stinéné USB-B vyrabéné do 2021/05
| Pfi uzemnéni (+) nebo (-) polu napdjeni
I je mezi GND a stinénim USB konektoru
I
I
I
I

Kovovy kryt / stinéni
-0k Jemné ochrany

~3 Bleskojistka(y)

= =9
z
>W§+U.5° EEQ

zg3z

pEe napéti 48V. V PC je GND a stinéni
‘mmmmmm‘ ‘Dmmmmm propojené. PC proto pfipojujte vyhradné
pres galvanicky oddélova¢ GDS-USB-AB.
1O Nestinéné USB-B vyrabéné od 2021/05
PC lze pfipojovat pfimo, bez pouziti
oddélovace.

]
|
|
|
|
ické oddélent N
— — — Galvanické oddéleni i e
|
|
|
|
|
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Ochrana p¥i pretizeni a zkratu

Kazdy PoE PP port (design 2021) je ptipojeny ke dvéma nezavislym PoE-PSE s automatickou ochranou
proti pretizeni (prehrati) a ochranou proti zkratu. Navic je kazdy vystupni tranzistor pro ptipad poruchy
chranény nevratnou pojistkou.

erp_aﬂec' z_df’: Switch (PoE-PSE)
o L (T TTTTTTTTR Y 1 !
RCD I g 13§81 gor—= —o—D4 * ]!
3omA | ——Fos 1351 8| agv]| | = |
Ao\ s : o . B * PoE PSE 1 3 Pojistky 1-2 :

H [ |
- |
: PoE PSE 2 i FE POE port |
|
)l = | Vniténi el. Obvody |
O 1

L N PE - R s

Zajisténi maximalni uéinnosti prepétovych ochran

Izolované zapojeni (uzemnéna pouze svorka PE) - cely napajeci systém ,plave” kolem potencialu zemé.
PFi prepéti je potencidl omezen bleskojistkou uvnitf switche zapojenou mezi GND a PE (stejnosmérné
zapalovaci napéti 90V).

Zapojeni s uzemnénym (+) nebo (-) pélem napajeni - prepétovd ochrana proti zapornym pulsim je
omezena na max. stovky A (ovliviiuje vystupni zkratova ochrana napajeciho zdroje). Divodem je zatiZeni
prepétové ochrany zkratovym proudem z napajeciho zdroje.

Kryt je galvanicky +2kA+ P
r vin
oddéleny od elektroniky 8/333. s y

= :;‘ . o = o ; - _zkA__

Napétovy potencial
switche proti zemi
9o v+ béhem prepéti
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